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O advento da Lein.13.709/18, intitulada de Lei Geral de Protecao de Dados Pessoais, tem sido
erroneamente utilizado como obstaculo as politicas e praticas institucionais de promocao da
equidade racial e diversidade com a utilizagcao de censos ou outras formas de diagndstico
institucional.

Entretanto, ndao ha qualquer proibicao de coleta e tratamento de dados pessoais, inclusive
dos chamados dados sensiveis, para a promogcao da equidade. Antes, o contrario: a lei es-
tabelece o balizamento a ser a adotado para que o necessario cuidado com os dados seja
um pressuposto a sua utilizagao para finalidades especificas, tais como tornar as instituicoes
mais equanimes, imperativo ético e juridico para um modelo de desenvolvimento que nao
deixe mais de metade da populagcao para tras, em funcao do racismo, em interseccao com
outros sistemas de opressao.

Cabe ressaltar aqui que realizar censos em instituicées, como um dos instrumentos de diag-
noéstico sobre equidade, € um trabalho no qual o CEERT Centro de Estudos das Relagoes de
Trabalho e Desigualdades foi pioneiro no Brasil, objetivando a efetivagao do direito ao traba-
Lho digno e a criacao de ambientes de trabalho equanimes e justos.

Desde a segunda metade da década de 1990, o CEERT realiza censos em organizagoes pu-
blicas, privadas e da sociedade civil organizada como passo fundamental para desenvolver
acoes afirmativas, combater o racismo e implementar politicas concretas de promogao da
equidade na diversidade.

Esta pauta vem ganhando espaco na sociedade, a partir da pressao do movimento negro e da
populacao negra em geral, sobretudo apoés casos de racismo institucional que resultaram na
morte das vitimas, destacadamente George Floyd e Breonna Taylor, nos EUA, e Joao Alberto
Freitas, no Brasil. Entretanto, em ambos os paises casos de violéncia racial produzidos a partir
da atuacao de instituicdes estao longe de ser novidade, sendo importante relembrar Robson
Silveira da Luz, jovem negro assassinado em 1978 por agao policial, dias apds ser acusado de
ter furtado frutas, exemplificando tantos outros casos. Sua morte juntamente com outros atos
de discriminagao racial a época geraram reagoes, levando a criagcao do Movimento Negro
Unificado (MNU).

Portanto, esta questao vem de muito longe, considerando o papel do racismo como matriz de
desigualdades sociais em diversos paises marcados pela didspora africana e que impuseram
o trabalho escravo como fundamento econémico de seus modelos de colonizagao. Dessa
forma, nestes paises, o direito humano ao trabalho digno sem discriminagcao demanda cen-
tralidade para a concepcao de uma justica socioeconémica e ambiental que inclua todas as
pessoas, a partir da incidéncia estratégicas nas instituicbes empregadoras.




O art. 170, inciso VII, da Constituicao Federal, ao tratar da ordem econdmica, destaca, entre
outros, o principio da reducao das desigualdades sociais. Portanto, cabe a nhossas empresas
e demais instituicoes, papel ativo nesse sentido, com medidas concretas contra sistemas de
opressao que produzem desigualdades, tais como o racismo, o sexismo, a LGBTQIAP+fobia, o
capacitismo, o ageismo, entre outros.

Além do referido dispositivo constitucional, ha inumeros outros na propria Constituicao e em
diferentes diplomas normativos a fundamentar a promocao da equidade por empresas e de-
mais instituigoes. Ainda assim, esta atuagcao organizacional encontra opositores, os quais tém
se utilizado de diferentes expedientes para justificar sua contrariedade as agoes afirmativas
no trabalho, como se da atualmente com a Lei Geral de Protecao de Dados Pessoais (LGPD).

Em virtude disso, o CEERT solicitou a dois especialistas em privacidade de dados, professores
Rafael Maffei e Bruno Bioni, que produzissem parecer respondendo a quesitos sobre a coleta
e tratamento de dados com vistas a implementacao de politicas e praticas de equidade racial
em instituigdes.

Aléem de fundamentar a propria atuacao do CEERT, este documento, ora tornado publico,
contribui para qualificar o debate sobre a promocao de equidade em instituicoes, servindo
de ferramenta valorosa para aqueles que buscam a efetivacao do direito humano ao trabalho
digno sem discriminacao, na luta contra o racismo institucional e outros sistemas de opres-
sao que se manifestam nas relacoes de trabalho.

Daniel Bento Teixeira
Diretor Executivo do CEERT
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O Centro de Estudos das Relagbes de Trabalho e Desigualdades (CEERT), por
meio de seu diretor executivo, Dr. Daniel Teixeira, honrou-nos com uma consulta
sobre a possibilidade realizacao de censos que coletem dados pessoais sobre
cor de pele e/ou origem racial ou étnica, para o fim de identificar desigualdades
no mercado de trabalho e em empresas especificas, bem como de estruturar e
acompanhar politicas visando a reducao dessas desigualdades.

A Consulente informou-nos que a CEERT € uma organiza¢cao nao governamental
sem fins lucrativos, constituida na forma juridica de uma associacao. Criada em
1990, a instituicao tem por missao a producao de conhecimento e o desenvolvi-
mento e execucao de projetos voltados a promocao da igualdade de raca e de
género, especialmente no mercado de trabalho.

A preocupacao especifica da CEERT, segundo nos informa o ilustre Consulente, &
a adequacao de censos que incluam quesitos sobre cor de pele e/ou origem ra-
cialou étnica a Lei Geral de Protecao de Dados (Lei 13.709/2018, doravante LGPD).
A precaucao, importante e compreensivel, vem do fato de que informacoes sobre
a identidade de cor e raca, que sao parte indissociavel de censos com objetivos
antirracistas, estao incluidas pela LGPD na categoria legal de "dado pessoal sen-
sivel™ . Nessa condicao, essas informacgoes sujeitam-se a niveis mais rigorosos de
controle quanto a suas possibilidades de tratamento.

Honrados com a oportunidade de contribuir com essa importante decisao, ofe-
recemos aos quesitos formulados, que estao em negrito logo abaixo, as nossas
respostas, na sequéncia. Os autores esclarecem que a resposta a esta consulta
foi realizada em carater pro bono, dada a relevancia social do tema e a pertinéncia
de seu objeto as pautas de investigacao cientifica de ambos.

1) E possivel questionar aos funciondrios sobre sua cor/ra¢a no preenchimento
do censo de diversidade e equidade, bem como pedir consentimento para ar-
mazenar e tratar essas informacgoées?

! Lei 13.709/2018, art. 5°, II: “Para os fins desta Lei, considera-se (..) dado pessoal sensivel:
dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.




Sim, € possivel fazer essa pergunta a pessoas entrevistadas. Como ja mencionado
na introducao, imaginamos que a duvida tenha surgido em razao do artigo 11 da
LGPD, que impoe restricoes mais exigentes ao tratamento dos chamados “dados
pessoais sensiveis’, entre os quais se incluem aqueles relativos a “origem racial ou
étnica”, conforme conceituacao estabelecida pelo art. 5°, Il da LGPD.

Desde logo esclarecemos que o artigo 11 da LGPD nao proibe o tratamento de
dados sensiveis, mas apenas estabelece condicoes, limites e cautelas que devem
ser observados no tratamento desses dados. Respeitados esses parametros, o
tratamento do dado pessoal sensivel ¢ licito. Isso pode perfeitamente ser garan-
tido na hipdtese de um censo que objetive identificar situacoes de desigualdade
No acesso a bens e oportunidades, bem como para orientar a estruturacao de po-
liticas antirracistas que objetivam combater as desigualdades detectadas.

A questao central esta em saber qual € a base legal para que o tratamento de
dados sobre origem racial ou étnica seja licito nessas situacoes. Entendemos que
ha duas bases legais possiveis para tanto, e que a opcao por uma ou outra depen-
dera de certas caracteristicas da instituicao que promovera o censo.

1.1) A base legal da realizacdo de estudos por orgéo de pesquisa (LGPD, art. 11,
i1, b)

O art. 11, ll, b da LGPD permite o tratamento de dados pessoais sensiveis por or-
gao de pesquisa, para a realizacao de estudos. Esta € a base legal mais indicada
para justificar o tratamento de dados sensiveis em censos realizados pelo proprio
CEERT.

Segundo nos informa o Consulente, a instituicao possui a “realizacao de pesquisa’
como sua principal funcao estatutaria. A LGPD reserva esta base legal justamente
para a instituicao que “que inclua em sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnologico ou estatistico”. Este primeiro requisito esta inequivocamente atendido.

Adicionalmente, a LGPD guarda a designacao de “6rgao de pesquisa” as institui-
coes que se constituam sob determinadas formas juridicas, a saber: “0rgao ou en-
tidade da administracao publica direta ou indireta ou pessoa juridica de direito pri-
vado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais”. O CEERT, segundo informa o Consulente, enquadra-se justamente
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na ultima categoria, de pessoa juridica de direito privado sem fins lucrativos, de
forma que tambem este segundo requisito esta inequivocamente atendido,

Portanto, levando-se em conta a definicao estipulativa da LGPD para o que seja
‘Orgao de pesquisa’, vé-se que o CEERT preenche ambos os requisitos — a pes-
quisa como finalidade estatutariamente prevista e a forma societaria de sua cons-
tituicao -, de modo que podera, licitamente, invocar a base geraldo art. 11, I, b, da
LGPD para os censos que ele proprio realize.

1.1.1) A (Pseudo)anonimizacdo dos dados

Ao tratar dados pessoais sensiveis para fins de pesquisa, com apoio na base le-
gal ora em apreco, € recomendavel que o CEERT proceda a anonimizagao dos
dados. A LGPD faz esta recomendacao de forma explicita, ao determinar que os
dados sensiveis tratados no contexto de estudos e pesquisas sejam anonimiza-
dos "sempre que possivel™ - isto &, sem prejuizo ao valor estatistico e cientifico
dos dados.

Destacamos que nem sempre o processo pelo qual se busca dissociar, direta ou indi-
retamente, o dado de um individuo sera irreversivels. E necessario avaliar o seu grau
de resiliéncia a partir do estado da arte das tecnologias disponiveis e, consequente-
mente, do tempo e do custo para fins de reidentificacao*. Ainda que se conclua que
tal processo possa ser revertido, trata-se de uma medida importante de minimizacao
de riscos e seguranca da informacao e, consequentemente, de accountability.

2 Lei 13.709/2018, art. 11: “O tratamento de dados pessoais sensiveis somente podera ocor-
rer nas seguintes hipdteses” (..) “Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para” c) realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis” Destaques
NOSSOsS.

3 Lei 13.709/2018, art. 50, lll e XI: “dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacago de meios técnicos razodveis e disponiveis na ocasiao
de seu tratamento (..) anonimizacdo: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo; . Destaques nossos.

4 Lei 13.709/2018, art. 12, § 1° “A determinacdao do que seja razodvel deve levar em consi-
deracao fatores objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizacao, de acordo com as tecn ologias disponiveis, e a utilizacao exclusiva de meios
proprios”. Destaques nossos.




Nesses casos, por hao se enquadrarem no conceito de legal de “6rgao de pes-
quisa”, nao seria possivel invocar a base legal do art. 11, Il, b da LGPD. Caberia, en-
tretanto, invocar a base legal do consentimento, mas nos limites de sua validade.

Em termos gerais, o consentimento deve ser livre, informado e inequivoco’
(LGPD, art. 57, Xll). Isso significa que a recusa ao fornecimento do consentimento
deve ser uma opcao clara e diretamente apresentada aos associados, deixando-
-se claro que o exercicio do direito de negar consentimento nao lhes prejudicara
de maneira alguma.

Ainda sobre a adjetivacao do consentimento, € necessario garantir, antes da cole-
ta, que o titular dos dados pessoais tenha acesso as informacoes relativas a todo
o “ciclo de vida dos dados”. Estas informacoes, além de serem facilmente aces-
siveis, deverao ter um nivel minimo de detalhamento, alem de serem redigidas
com linguagem clara e compreensivel. Para que restem claramente atendidas as
disposicoes do artigo 9" da LGPD, o titular do dado pessoal deve ter, no minimo, o
acesso as seguintes informacoes:

finalidades especificas do tratamento;
forma e duracao do tratamento, guardados os segredos comercial e industrial;
identificacao e informacoes de contato do controlador;
informacoes acerca do uso compartilhado de dados pelo controlador e a finalidade;
responsabilidades dos agentes que realizarao o tratamento; e

f.  direitos do titular, ai se incluindo mencao a possibilidade de confrmacao de
tratamento dos dados, acesso, atualizacao, retificacao, anonimizacao, eliminacao,
alem de outros dispostos nos artigos 17 a 22 da Lei Geral de Protecao de Dados.

® Qo0 T W

Para além desse consentimento geral, o artigo 11, inciso | da LGPD cria uma cama-
da adicional de protecao para tratamentos relativos

> A LGPD nio explicou os conceitos de “livre, informado e inequivoco” sendo que é razoavel
buscar explicacbes a esse respeito nos Guidelines on consent under Regulation 2016/679
elaborados pelo Article 29 Working Party. Disponivel em: <https://ec.europa.eu/newsroom/

article29/document.cfm?action=display&doc_id=51030>. Acesso em 11 nov. 2020.




a dados sensiveis, como sao aqueles referentes a origem étnico-racial do titular.
Aquele dispositivo ordena que essa modalidade particular de consentimento seja
colhida de forma especifica e destacada, € para finalidades especificas. Em ou-
tras palavras: € preciso que haja uma interface (digital ou analogica) que singulari-
ze e isole tal manifestacao de vontade do titular de dados do restante.

Em termos praticos, a entidade que realiza o censo, sendo portanto a controlado-
ra dos dados, deve criar uma jornada pela qual o consentimento seja faseado da
seguinte forma:

a)  consentimento livre, informado e inequivoco para os dados gerais do censo
(LGPD, artigos 5°, Xlle 7, 1);

b)  consentimento especifico e destacado para os dados sensiveis (LGPD, art.
11, );

Sugere-se a que essa colheita de consentimento seja operacionalizada a partir do
destaque no texto ou no site onde ele sera captado, com a utilizacao de cores,
sinais ou fontes distintivas do restante das informacoes. Caso o censo, e a colheita
de consentimento, sejam realizados via chamada telefonica, € fundamental ga-
rantir que o entrevistador realce e destaque, expressamente, as condicoes que te-
nham a capacidade de despertar a atencao do titular dos dados. Tambéem para o
contato telefonico, € necessario que a obtencao da autorizacao para o tratamento
de dados pessoais sensiveis (consentimento) seja isolada e que demonstre, ine-
quivocamente, a manifestacao de vontade do titular (LGPD, art. 8°)

Por fiim, destaca-se que os (as) titulares devem ser informados, antes de consenti-
rem com o tratamento desses dados, que eles serao usados para fins de constru-
cao estatistica, para afericao da composicao étnico-racial do corpo de associados,
visando a embasar medidas futuras de promocao de representatividade no mer-
cado de trabalho, ou dentro de uma organizacao especifica (uma empresa, uma
associacao, etc.)

Tomamos a liberdade de sugerir uma redacao para o texto de informacao a ser
apresentado aos respondentes no instante de colheita de seu consentimento.

[Entidade] esta perguntando sobre sua cor ou raga porque essa informacao
sera utilizada em uma politica de melhora da representatividade étnico-racial em
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seu quadro de funcionarios e colaboradores. Para isso precisamos saber a cor
ou raca de nossos funcionarios e colaboradores. Caso vocé opte por responder
a pergunta, essa informacao sera utilizada apenas para fins estatisticos. Nos nao
guardaremos sua resposta junto a seus dados cadastrais na [Entidadel, e por isso
a resposta que vocé der nao podera ser associada a seu perfil individual de ne-
nhuma forma. Assim, vocé nao podera ser individualmente impactado pela res-
posta que der. Vocé também nao sera prejudicado se optar por nao responder a
pergunta. Até que nds computemos sua resposta, o que faremos o mais rapido
possivel, esses seus dados ficarao protegidos em nossos servidores, com a mes-
ma tecnologia que usamos para proteger todos os nossos dados. Depois disso,
sua resposta individual sera apagada e nés nao guardaremos nenhum registro
identificado dela.

1.2.1) O problema do consentimento nas relacées de trabalho

Como ja foi mencionado, € importante que o consentimento seja livre, isto €, que
o titular do dado tenha genuinamente a opg¢ao de consentir, ou nao, com o trata-
mento de seus dados. Essa liberdade, que deve ser genuina, € problematica nos
contextos em que o controlador, que pede consentimento, e o titular, que da o
consentimento, estao em relacao assimétrica, no qual o controlador desfruta de
poder legal sobre o titular. E o tipico caso das relacdes de trabalho. Por essa razao,
Nno caso especifico de censos feitos por empresas privadas com seus proprios
funcionarios, o uso da base legal do consentimento pode ser alvo de fundadas
contestacoes juridicas.

A alternativa que permite escapar a esse obice seria a empresa nao realizar o cen-
SO em nome proprio, mas sim contratar sua realizacao por outra entidade que, por
ser orgao de pesquisa nos termos da lei, poderia realizar o tratamento sem recor-
rer a base legal do consentimento, nos termos do 1.1, retro.

2) E necessario informar aos respondentes qual a finalidade do censo? Em
caso afirmativo, como fazé-lo?

Sim, € necessario informar aos respondentes sobre a finalidade do censo. Todo
titular de dados tem o direito de saber com clareza como e para que fim seus da-
dos serao utilizados. Com base nessa informacao, ele tem inclusive o direito de se
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recusar a responder ao questionario.

Entendemos que essa informacao pode ser fornecida destacando-se que “os da-
dos serao utilizados apenas com a finalidade de subsidiar medidas de equidade
racial para que a instituicao melhor reflita a diversidade racial presente na socie-
dade”, ou por formulacao semelhante.

O importante € que se comunique de maneira clara e inequivoca a razao pela
qual os dados sao pedidos e 0 modo como sua utilizacao sera feita.Por fim, uma
outra serie de salvaguardas devem ser implementadas como o estabelecimento
de uma politica de ciclo de vida dos dados para que as informacoes sejam pe-
riodicamente apagadas, ou para que sejam anonimizadas para criacao de series
historicas.

3) Como devemos entender a luz da proibi¢cdo legal do uso de dados sensiveis
para fins discriminatorios (LGPD, art. 6°, inc. IX) nesse contexto?

Embora haja quem sustente essa proibicao, entendemos que a interpretacao de
que medidas antirracistas sejam proibidas pelo art. 6°, IX, da LGPD, incide no equi-
voco fundamental de confundir discriminacao com antidiscriminacao. A LGPD,
como a Constituicao, proibem discriminacao; mas nem a LGPD, nem a Consti-
tuicao, proibem medidas que combatem a discriminacao. Bem ao contrario: a
proibicao da discriminacao e o compromisso constitucional com sua erradicacao
estimulam a adocao de medidas antidiscriminatorias. Em suma, entendemos tra-
tar-se de enorme equivoco interpretar a LGDP como impedimento ao uso de da-
dos pessoais para fins de combate ao racismo e a outras formas de discriminacao.

O ponto de partida € reconhecer que a persistente desigualdade de ocupacao,
renda e oportunidades no mercado de trabalho € uma forma de discriminacao,
mesmo que nao seja obra de um agente, empresa ou setor que consciente e
intencionalmente discrimina negros, negras e indigenas em contratacoes e pro-
mocoes. As barreiras estruturais que impedem ou dificultam o acesso de mino-
rias a espacos de prestigio e de poder, em foros publicos ou privados, sao medi-
das discriminatorias mesmo quando nao operadas por agentes que atuem com
sentimentos ou intencoes subjetivamente discriminatorias. A simples constatacao
de desequilibrio relevante na composicao desses espacos denota a presenca da
chamada discriminacdo indireta. Sao (indiretamente) discriminatérias quaisquer
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estruturas que, sem qualquer justificativa legitima, relegam grupos de pessoas
protegidos pelo direito da antidiscriminacao® a situacoes objetivamente desvan-
tajosas, especialmente em matéria de trabalho e renda.

Medidas de combate a discriminacao contra negros e negras, seja ela direta ou
indireta, obviamente nao tém como ser racialmente neutras: na medida em que a
discriminacao € racializada, a antidiscriminacao deve sé-lo também. Politicas de
cotas raciais, por exemplo, favorecem negros e combatem privilégios injustifica-
dos de brancos, mas nao sao discriminatorias, e sim antidiscriminatorias. A distin-
cao é reconhecida pelo proprio Supremo Tribunal Federal, que considera consti-
tucionais as cotas raciais em favor de pretos e pardos’” ao mesmo tempo em que
rechaca o racismo, mesmo em uma concepcao ampliada do termo?®.

A LGPD, como de resto tambéem a propria Constituicao de 1988, proibe a discri-
minacao, mas obviamente nao impede o combate a discriminacao. Portanto, &
perfeitamente possivel o0 uso de dados pessoais, inclusive dados sensiveis, para
a concepcao e execucao de politicas antidiscriminatorias, tal qual o censo em
questao.

O art. 6°, inc. IX, da LGPD deve ser interpretado como uma proibicao de que o
tratamento de quaisquer dados pessoais, sejam ele sensiveis ou nao, seja feito
de modo discriminatorio, isto €, que resulte em objetivo prejuizo de categorias de
pessoas historicamente discriminadas, como negros, mulheres, pessoas LGBT-
QIA+ ou minorias religiosas.

Nesse sentido, nao fara diferenca se o impacto negativo ocorrer de maneira in-
tencional ou acidental: importara apenas constatar se, em razao do tratamento de
dados, ha prejuizo aumentado para essas populacoes.

¢Sandra Fredman. Discrimination Law, 2nd. ed. Oxford: Oxford U. Press, p. 166-189.

7 STF, ADPF 186, rel. min. Ricardo Lewandowski, DJE 20 out. 2014.

8 STF, HC 82.424, rel. min. Mauricio Correa, DJ 19 mar. 2004; STF, ADO 26, rel. min. Celso de
Mello, DJE 1 jul. 2019.




Um exemplo: se o departamento de recursos humanos de uma empresa usa al-
goritmo para filtragem automatizada de curriculos que utiliza como critério de
eliminacao o CEP de residéncia dos candidatos, e se 0s enderecos barrados sao
de bairros que concentram a populacao negra de uma cidade, uma tal medida é
objetivamente discriminatoria. E esse tipo de tratamento de dados que o art. 6°,
inc. IX, da LGPD, quer evitar.

Em sintese, a LGPD ¢ instrumento de combate a discriminacao e de amplifica-
cao de praticas antidiscriminatoérias. Ela nao obsta a promocao politicas publicas
e demais acoes afirmativas para que negros e negras desenvolvam livremente a
sua personalidade®, e tampouco € indiferente ao racismo que estrutura as rela-
coes do mercado de trabalho brasileiro. O tratamento de dados (sensiveis) nesse
diapasao nao configura discriminacao ilicita ou abusiva. Ao contrario, trata-se de
uma interpretacao antirracista da Lei 13.709/2018 que esta inteiramente de acor-
do com o principio constitucional da isonomia e com o dever, constitucionalmente
imposto, de combate a discriminacao racial, em suas formas direta e indireta.

4) Quais cuidados devem ser tomados para a realizacéo de censos com quesi-
tos sobre cor e raca dos entrevistados?

Alem do atendimento aos requisitos especificos para o tratamento de dados sen-
siveis com fundamento em pesquisa e/ou consentimento dos titulares, destaca-
dos na questao 1, outros cuidados sao exigidos pela LGPD, nos termos de seu ar-
tigo 6°. Esse dispositivo da Lei indica os principios que devem reger o tratamento
de dados pessoais.

° Lei 13.709/2018, art. 2°, VII: “Art. 2° A disciplina da protecao de dados pessoais tem como
fundamentos: VIl - os direitos humanos, o livre desenvolvimento da personalidade, a digni-

dade e o exercicio da cidadania pelas pessoas naturais.




A partir de uma analise principiologica da LGPD para o caso especifico que € ob-
Jeto desta consulta, recomenda-se a tomada dos seguintes cuidados:

e Em atencao ao principio da nao discriminagao (art. 6°, IX), garantir a absoluta
impossibilidade de uso dos dados para fins discriminatorios negativos, isto €, em
prejuizo de grupos vulneraveis, em razao de sua origem racial ou étnica;

e Em atencao ao principio da finalidade (art. 6°, 1), tratar os dados pessoais ape-
nas para a persecucao de finalidade legitima, como inequivocamente o € o plane-
jamento e a execucao de medidas antidiscriminatorias no mercado de trabalho;

e Em atencao aos principios da finalidade, adequacao e necessidade (art. 6°,
I, 11 e 1), a finalidade do tratamento deve ser especifica, explicita e informada aos
titulares de dados, com énfase na ja mencionada exigéncia de consentimento es-
pecifico e destacado para os dados sensiveis;

e Em atencao ao principio da adequacao (art. 6°, Il), o tratamento dos dados
deve ser adequado as finalidades informadas aos titulares. Vale dizer, a entidade
que realiza o censo, que sera a controladora dos dados, deve ser capaz de infor-
mar o que foi feito com os dados, e por que aquilo que foi feito com os dados era
necessario a luz das finalidades consentidas pelos titulares;

e Em atencao ao principio da necessidade (art. 6°, ll), o tratamento dos dados
deve limitar-se ao minimo necessario para a realizacao das finalidades informadas
aos titulares, e apenas em relacao as dados estritamente pertinentes a essas fina-
lidades;

e Em atencao ao principio do livre acesso (art. 6°, V), os titulares devem ter
garantido o direito de consulta facil e gratuita sobre a forma e a duracao do trata-
mento de seus dados;

e Em atencao ao principio da qualidade dos dados (art. 6°, V), os dados tratados
devem ser precisos, claros, relevantes e atualizados, tendo em vista sua utilidade
para a finalidade de seu tratamento. Tendo em vista a valorizacao da autodeclara-
cao étnico-racial, bem como o crescente processo de tomada de consciéncia de
pertencimento de grupos historicamente discriminados, esse direito deve com-
preender inclusive a possibilidade de se pedir atualizacao de dados pessoais que

On€EERT ) proni 15




poderiam, equivocadamente, ser considerados atemporais, como a declaracao
de cor de pele ou origem étnica;

e Em atencao ao principio da prevencao (art. 6°, VI, utilizacao de medidas
tecnicas e administrativas aptas a garantir a seguranca dos dados contra invasoes
ou vazamentos, inclusive em carater preventivo, como por exemplo a utilizacao
de controles de acesso as informacoes de carater sensivel e a anonimizacao dos
dados pessoais coletados, preservando a sua qualidade estatistica, mas permitin-
do o descarte de qualquer dado pessoal “bruto’;

e Em atencao ao principio da seguranca (art. 6°, VII), a pseudonimizacao® dos
dados sensiveis pode contribuir para garantir uma camada adicional de protecao,
tendo em vista que o dado “perde a possibilidade de associacao™ a um individuo,
O que pode ainda minimizar eventuais danos em caso de vazamento dos dados
armazenados (art. 13, §4")

e Em atencao ao principio da transparéncia (art. 6°, VI), garantir a abertura das
atividades de tratamento de dados aos titulares dos dados, pois € fundamental
para a prestacao de contas®, o que pode compreender ainda a criacao de meca-
nismos de reclamacao e de reparacao dos dados pessoais tratados;

E importante que a entidade controladora dos dados consiga nao apenas garantir
a observancia desses principios, como tambéem que seja capaz de demonstrar,
se assim solicitado, que tomou os cuidados técnicos, administrativos e juridicos
para zelar pelo seu estrito cumprimento.

Isso pode ser o resultado da implementacao de um programa de governanca que
atenda as condicoes minimas estabelecidas no artigo 50 da LGPD.

0 entendimento de que a pseudonimizacdo pode funcionar como uma medida de segu-
ranca estd presente foi trazida pelo Working Party 29 na Opinion on Anonymisation Techni-
ques quando a Data Protection Directive 95/46 estava em vigor. Disponivel em: <https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/
wp216_en.pdf>. Acesso em 11 nov. 2020. P.3

" BRASIL. Comité Central de Governanca de Dados. Lei Geral de Protecdao de Dados (LGPD):
Guia de Boas praticas para a Implementacdo na Administracdao Publica Federal.Brasilia, Df,
2020. p.41.




Acreditamos que essas medidas nao constituirao dnus adicional para fins do cen-
SO em questao, pois elas ja sao exigéncias que se aplicam aos demais dados pes-
soais em controle de associacoes e empresas.

Tendo em vista o objetivo da coleta e tratamento de dados que nos foi informada
pela parte Consulente, reiteramos a importancia do principio de minimizagao de
dados (art. 6°, inc. lll). Como dissemos na resposta anterior, esse principio que re-
comenda que 0s dados pessoais tratados sejam (pseudo)anonimizados de modo
a eliminar qualquer possibilidade razoavel de identificacao de seus titulares, pre-
servando-se, porem, seu valor estatistico. Essa minimizacao, que deve ser pen-
sada em conjunto com os profissionais de estatistica e/ou pesquisa social res-
ponsaveis pela execucao do Censo, ou com uma consultoria especializada em
pesquisas dessa natureza, importaria a retencao apenas dos dados necessarios
a extracao da informacao util (a autodeclaracao de cor ou raca), eventualmente
combinada com outras igualmente relevantes para a politica de melhora de re-
presentatividade nos quadros da empresa ou associacao (p. ex., sexo e identidade
de género; faixa etaria, em intervalos de dez anos; etc.). Destacamos que a ano-
nimizacao so sera efetiva se ela garantir que os dados, uma vez anonimizados,
nao sejam futuramente associaveis a seus titulares, com uso dos meios técnicos
razoaveis proprios ou de terceiros.

5) O CEERT pode realizar censos em conjunto com outras pessoas juridicas
gue nao se qualificam como érgaos de pesquisa? Neste caso, quais cuidados
devem ser adotados?

Sim, o CEERT pode realizar o censo em conjunto com outras entidades que nao
sejam oOrgaos de pesquisa e ainda assim invocar a base legal que permite trata-
mento de dados sem consentimento para fins de estudos e pesquisas.

Contudo, nesses casos, o CEERT deve se responsabilizar como controlador singu-
lar dos dados. Nessa qualidade, ele assumira todas as obrigacoes inerentes a figu-
ra do controlador, entre as quais os deveres de atender a demandas dos titulares
sobre seus dados (LGPD, art. 18), de manter registros de todas as operacoes feitas
com dados pessoais (LGPD, art. 37), de indicar um encarregado pelo tratamento
de dados (LGPD, art. 41), e, obviamente, de responder por danos causados aos
titulares pelo uso improprio de seus dados (LGPD, 42), inclusive indenizando-os.




A outra instituicao sera operadora*? e realizara todo o tratamento de dados em
nome do CEERT, nos estritos limites da relacao contratual existente entre ambos
para a execucao da pesquisa. Por isso, € fundamental a existéncia de um acordo
de processamento de dados que defina os papéis e responsabilidades de todos
0s agentes da cadeia, tanto o CEERT quanto as outras empresas contratadas para
a empreitada de realizacao do censo.

6) Qual a melhor forma de formular perguntas sobre cor e raca em um censo?
Devemos utilizar a terminologia do IBGE?

Para aléem das questoes estatisticas relevantes, que determinarao como as per-
guntas devem ser redigidas para que suas respostas tenham utilidade estatistica,
as indagacoes devem ser formuladas de modo a garantir a compreensao clara
dos titulares dos dados quanto ao uso que sera feito de seus dados, e a forma de
seu tratamento. Pela sua natureza de dado pessoal sensivel,

essa informacao, e o consentimento respectivo, devem ser destacados e especi-
ficos, como ja foi comentado.

Para a questao relativa a cor ou raga, nao ha impedimento legal em valer-se da
mesma formulacao empregada pelo IBGE no questionario do Censo:

A sua cor ou raca e
[ ] Branca

[ ] Preta

[ ] Amarela

[ ] Parda

[ IIndigena

2 |sso nao descaracteriza que essa outra instituicdo seja e permanece sendo controladora
em atividades de tratamento de dados dos mesmos titulares para outras finalidades, como,
por exemplo, para seguranca e saude do ambiente de trabalho. Por isso, o acordo de pro-
cessamento de dados deve muito bem delinear qual é operacdao de dados que é objeto de

colaboracao com o CEERT.




Essas sao nossas respostas aos quesitos formulados. Subscrevemos, renovando
nossos agradecimentos ao Consulente, Dr. Daniel Teixeira, ao Centro de Estudos

das Relacoes de Trabalho e Desigualdades.

Sao Paulo, 13 de abril de 2022.
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