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O uso de dados pessoais por campanhas politicas € uma realidade. N&o que buscar
conhecer seus eleitores e desenhar estratégias para influencid-los seja uma novidade, o que é
novo é a crescente capacidade de processamento de dados ndo s6 em termos quantitativos, mas,
também, e principalmente, em termos qualitativos, pela qual ferramentas de marketing politico
digital tornaram-se mais potentes. Ao menos desde 2018 quando veio a tona as revelacfes
envolvendo a empresa Cambridge Analytica, é crescente o debate em torno de questdes
relacionadas ao uso de dados pessoais para finalidades de marketing politico eleitoral. O
préprio processo eleitoral de 2018 no Brasil levantou questdes sobre o uso de dados pessoais
para envio de mensagens politicas; afinal, com as revelacbes a respeito de supostas
contratacGes de servico de envio de mensagens em massa por WhatsApp, surgem
questionamentos a respeito da origem desses dados telefénicos usados para 0 envio de
mensagens. No entanto, se a incorporacdo por campanhas politicas de técnicas de marketing
cada vez mais sofisticadas é uma realidade, a regulamentacéo e os limites da legalidade dessas
praticas ainda € uma zona cinzenta. Sdo timidos os dispositivos da legislacdo eleitoral que
enderecam alguns desses pontos e o impacto da Lei Geral de Protecdo de Dados Pessoais para
campanhas politico-eleitorais ainda é incerto. Algo que ndo é uma exclusividade brasileira,
pois, como alertam os professores Colin Bennett e Smith Oduro-Marfo, muito ja se falou da
correlacdo de protecdo de dados e democracia, mas, por outro lado, poucos sdo as analises
normativas que mobilizam as leis de protecdo de dados para garantir a higidez dos processos
eleitorais. E diante desse cenario, que este artigo se propde a iniciar uma discuss&o sobre 0 uso
de dados pessoais em processos eleitorais, a partir de uma perspectiva que entrelaca a
regulamentacéo eleitoral com a racionalidade de um regime de protecdo de dados pessoais,
visando explorar interpretacdes a respeito dos limites de legalidade e das boas-praticas para o
uso de dados pessoais em campanhas politico-eleitorais.

Sdo diversas as formas pelas quais dados pessoais de eleitores sdo usados no contexto
de campanhas politico-eleitorais, por diferentes tipos de atores. Dados de filiados e apoiadores
de um partido, por exemplo, podem ser usados para articular atividades e campanha. J& dados
sobre preferéncias politicas, interesses, e afinidades sdo vistos muitas vezes como um recurso
de inteligéncia para campanhas, servindo como forma de conhecer melhor o eleitorado, definir
estratégias de campanha, elaborar mensagens publicitarias, ou direcionar essas mensagens
através de ferramentas de impulsionamento de conteudo. Enquanto dados de contato de
eleitores, por sua vez, podem ser utilizados para o envio de propaganda eleitoral. Entre o
numero de telefone de um filiado que se voluntariou para contribuir com determinada
campanha e dados utilizados para impulsionamento de anuncios nas plataformas, ha diferencas
significativas no grau de intruséo e na sofisticacdo do uso de dados pessoais. Mas em ambos
0S casos, a garantia a privacidade e a protecdo dos dados pessoais de eleitores passa por
consideracOes a respeito do tipo do dado pessoal em questéo, sob quais condigdes ocorreu sua
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coleta e tratamento, para qual finalidade ele foi obtido e utilizado, com quem ele foi
compartilhado, dentre outras. Tanto a LGPD quanto a legislacdo eleitoral estabelecem
principios e regras que vao guiar a interpretacao dessas questdes, trazendo pontos que merecem
ser colocados em discusséo.

Esse dado é sensivel?

A discussdo das condigOes e dos limites para 0 uso de dados pessoais por campanhas
passa, primeiro, por uma compreensao a respeito do que € um dado pessoal e 0 que € um dado
pessoal sensivel. A LGPD, a exemplo do Decreto n. 8771/16 que regulamentou o Marco Civil
da Internet, adota uma definicdo expansionista de dado pessoal, caracterizando como dado
pessoal toda informacdo relacionada a pessoa natural identificada ou identificavel. Dentro
dessa categoria de informacOes caracterizadas como dado pessoal, a lei estabelece uma outra
categoria mais restrita, 0s dados pessoais sensiveis. Sdo considerados como dados pessoais
sensiveis os dados pessoais sobre origem racial ou étnica; sobre convicgdo religiosa; sobre
opinido politica; sobre filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico; referente a salde ou a vida sexual; além de dados genéticos ou biométricos. A essa
categoria de dados pessoais, a lei confere um maior grau de protecdo e estabelece hipoteses
mais restritas para o seu tratamento, que se aplicam também a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis.

Essa categorizagdo tem relevancia na medida em que o reconhecimento de um dado
como sensivel traz implicacdes a respeito das condicdes e limites do seu uso por campanhas
politico-eleitorais. Listas de filiados sdo os exemplos mais evidentes de dados pessoais
sensiveis em contextos politico-eleitorais. No entanto, outras situacdes menos ébvias também
podem envolver o tratamento de dados pessoais sensiveis. Uma lista de emails com dados de
eleitores que concordaram em receber propaganda daquele partido, ou uma lista de seguidores
de uma péginas ou perfil politico, poderia eventualmente revelar dados sensiveis, na medida
em que esses eleitores teriam revelado uma opinido politica ao curtirem uma pagina ou
concordarem com o recebimento dessa propaganda? E no caso de uma lista com dados de
moradores de um bairro, a priori sem qualquer dado sensivel, mas que seja utilizada para
segmentar propaganda eleitoral a partir de uma inferéncia sobre a origem racial ou étnica dos
moradores daquele bairro? Nesse sentido, é importante mencionar que a LGPD expressamente
ressaltou que tal regime de protecdo mais rigido se aplica quando o tratamento de dados triviais
resultar em inferéncias sensiveis de um individuo.

No limite, parte significativa das estratégias de marketing de uma determinada
campanha pode envolver o tratamento de dados sensiveis. Mas o0 que a presenca de dados
sensiveis em uma determinada base de dados de um candidato ou partido implica? Pela LGPD,
dados sensiveis s6 podem ser tratados, em regra, mediante o fornecimento de consentimento
especifico. E uma categoria & qual é conferida um grau de protecio maior, o que pode trazer
implicagdes quanto as possibilidades de uso desses dados para atividades de campanha, quanto
ao reuso destes para finalidades secundarias e compativeis, e quanto a mensuracao de violacGes
e eventuais san¢fes no ambito da justica eleitoral.
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E o consentimento? As hipoteses de tratamento para dados pessoais

Uma vez identificado um dado pessoal ou um dado pessoal sensivel, outro ponto que
merece ser debatido sdo as hipoteses nas quais esse dado pode ser tratado; isto €, os requisitos
e condi¢Bes necessarios para que um dado possa ser coletado, processado, utilizado,
armazenado etc. A LGPD estabelece em seu art. 7° as hipoOteses nas quais pode ocorrer
tratamento de dados pessoais, as chamadas bases legais, dentre as quais destacam-se: a
possibilidade de tratar dados pessoais mediante o consentimento informado, livre e inequivoco
do titular, e a hipotese de tratamento para atender interesses legitimos do controlador de dados,
desde que respeitada a legitima expectativa do titular dos dados e seus direitos e liberdades
fundamentais. Nesta Gltima hipotese, a analise deve ser realizada caso a caso, levando-se em
consideracéo a legitimidade do interesse, a necessidade e adequacao do tratamento, a legitima
expectativa do titular quanto ao tratamento de seus dados, e as salvaguardas adotadas para
garantir transparéncia e seguranca. E importante destacar que tais hipoteses autorizativas de
tratamento de dados estdo em pé de igualdade, ndo havendo hierarquia entre elas.

No caso de dados pessoais sensiveis, 0 regime de bases legais, previstas no art. 11, €
mais rigido. Primeiro que, em regra, s6 é possivel tratar dados sensiveis mediante o
consentimento, de modo que tal base legal passa a ser, em termos de hierarquia normativa,
superior as demais. Além disso, um consentimento que ndo deve ser apenas informado, livre
e inequivoco, mas, também, especifico. Segundo que, ao invés do controlador ter a sua
disposicdo 10 (dez) hipoteses autorizativas, encontrara apenas 8 (oito) e o legitimo interesse
ndo é uma delas. Dessa forma, o enquadramento juridico para o tratamento de dados reduz
significativamente a discricionariedade dos controladores, especialmente por ter que buscar,
em regra, um consentimento mais qualificado do titular e, ainda, por ndo poder se valer da base
legal do legitimo interesse.

Em contextos de campanhas politico-eleitorais, a questdo que se coloca é em quais
hipbteses dados pessoais podem ser tratados para finalidades politico eleitorais e sob quais
condi¢des. Quando serd necessario obter consentimento mais rigido ou mais relaxado? Ha
alguma hipotese na qual o legitimo interesse poderia ser considerada para tratamento de dados
pessoais? As bases de dados que partidos e candidatos ja possuem precisam ser revalidadas
através da obtencdo do consentimento do titular?

A legislacéo eleitoral, em didlogo com a LGPD, indica caminhos para algumas dessas
situacBes. Primeiro, a Resolucédo n. 23.610/19, editada pelo TSE ano passado, traz uma regra
geral no 84°do art. 31, dispondo que o tratamento de dados pessoais, inclusive sua doagao, uso
ou cessdo, por pessoa juridica ou pessoa natural, devera respeitar as disposi¢cdes da Lei Geral
de Protecdo de Dados Pessoais. A redagédo do dispositivo sugere que atividades de tratamento
de dados pessoais realizado por, ou em favor de candidatos, partidos politicos, ou coligacbes
devem respeitar as regras da LGPD. Com uma indicacdo mais especifica, o art. 28, 11l da
resolucdo dispde que a propaganda eleitoral podera ser realizada por meio de mensagem
eletrbnica para enderecos cadastrados gratuitamente pelo candidato, partido ou coligagéo,
observadas as disposi¢des da LGPD quanto ao consentimento do titular. O que esta redacao
sugere é que no caso de marketing direto, ou seja, no caso de envio de mensagem com
propaganda eleitoral para o eleitor, a base legal aplicavel para o tratamento desses dados seria
0 consentimento do titular. Ainda, de acordo com o artigo, a coleta desses dados deve ser feita
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de forma gratuita pelo candidato, partido ou coligacdo, vedando, assim, o uso de dados
coletados por outras pessoas fisicas ou juridicas ou a titulo oneroso.

Comunicar e compartilhar dados pessoais

O que vai complementar as questdes a respeito da base legal aplicavel s&o as discussdes
envolvendo o compartilhamento de dados. Nesse sentido, a LGPD traz algumas regras, a
exemplo do 85° do art. 7°, que dispde sobre a necessidade de obtenc¢do do consentimento para
comunicacdo ou compartilhamento de dados quando estes foram tratados com base no
consentimento fornecido pelo titular, e do art. 9° que dispde sobre o direito do titular ter acesso
a informacdes a respeito do uso compartilhado de dados pessoais.

No entanto, um dos principais dispositivos para a discussdo envolvendo
compartilhamento de dados no &mbito de campanhas eleitorais esté na legislacdo eleitoral, no
art. 57-E da Lei das Eleicdes, que foi regulamentado pelo art. 31 da resolugdo n°® 23.610/2019.
A regra veda que pessoas juridicas de direito privado doem, usem, ou cedam dados pessoais de
seus clientes em favor de candidatos, partidos e coligagdes, bem como proibe que pessoas
juridicas e pessoas naturais vendam cadastros eletrdnicos. Assim, fica expressamente vedado
gue empresas usem ou doem seus bancos de dados para fins de campanhas politico-eleitorais,
podendo ensejar san¢des na hipotese de violagéo.

O dispositivo endereca uma das principais questdes envolvendo dados pessoais em
campanhas eleitorais. Outros pontos, todavia, ainda permanecem em aberto, como o0
compartilhamento de dados por pessoas naturais ou entre candidatos e partidos. Nestes casos,
0 caminho para a resposta parece passar pelas regras da LGPD, pelas informac6es oferecidas
ao titular no momento do consentimento, e pelos principios da LGPD.

Aplicacao principioldgica da LGPD

Os principios da LGPD atravessam todas as discusses acima e sdo um dos principais
parametros interpretativos para questdes envolvendo o uso de dados pessoais por campanhas
politico-eleitorais. Diante da incerteza quanto ao inicio da vigéncia da LGPD - adiada pela
Medida Provisoria n® 959/20, que pende de apreciacdo pelo Congresso Nacional - esse tema se
torna particularmente relevante, posto que apesar de ainda haver ddvidas quanto a vigéncia das
regras previstas na lei durante as elei¢des deste ano, uma aplicagdo principiolégica da lei foi o
caminho indicado por votos de ministros por ocasido do julgamento das acbes que
questionavam a medida proviséria que previa o compartilhamento de dados de usuarios de
telecomunicagdes com o IBGE.

A LGPD prevé em seu artigo 6° uma série de principios dentre 0s quais vale destacar:
o principio da finalidade, que diz respeito a realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem haja possibilidade de tratamento posterior
que seja incompativel com essas finalidades; o principio da necessidade, que diz respeito a uma
limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, sem
abranger dados excessivos em relacdo as finalidades do tratamento de dados; o principio da
adequacdo, que diz respeito a compatibilidade do tratamento com as finalidades informadas ao
titular; além do principio da transparéncia, da qualidade dos dados, da seguranga e da
responsabilizacgdo e prestacdo de contas.
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Necessidade. De forma geral, o principio da necessidade segue a l6gica de que menos
é mais, isto €, como usar a menor quantidade possivel de dados para atingir uma determinada
finalidade. H4, assim, uma dificil equacéo, que ainda esta longe de ser resolvida, em torno de
quais sao os limites de informac6es que partidos politicos e candidatos devem para performar
0 uma comunicagao efetiva com o eleitorado. A questdo se complexifica, ainda mais, quando
em determinados paises, como é o caso do Brasil, 0 voto € obrigatorio, de sorte que tal didlogo
facilita o exercicio da cidadania.

Transparéncia. O principio da transparéncia reflete uma racionalidade comum que ha
historicamente entre normas de protecao de dados e do direito eleitoral: a reducao de assimetria
de poder e, consequentemente, de informagdo. Em um cenério de uso de dados pessoais em
processos eleitorais, essa racionalidade comum traz implicacBes tanto para plataformas e
agentes de marketing, quanto para candidatos, partidos e coliga¢des. Do lado das plataformas
e agentes de marketing politico ainda sdo obscuras quais sdo as técnicas de perfilhamento
(profiling), sobretudo como o perfil de um(a) eleitor(a) pode ser formado a partir da
combinacédo de diversas fontes. Por esse motivo, ja se tem apontado que é necessario ir além
de iniciativas do porqué se vé um anuncio. A abertura de toda a “biblioteca” de esteredtipos
seria um primeiro. Do lado dos partidos politicos e politicos, o didlogo da LGPD com a
legislacdo eleitoral desengatilha um novo e possivel tipo de documentacéo, como, por exemplo:
a) um programa de governanca que seja parte integrante do plano de campanha eleitoral; b) o
registro das atividades de tratamento de dados, especialmente para que futuras diligéncias e
prestacdo de contas da campanha se dé também sobre eventual abuso de poder no uso de dados.

As reflexdes a respeito dos principios da transparéncia e necessidade sdo parte de uma
ampla gama de implicaces que uma aplicacdo principioldgica da LGPD pode ter para o uso
de dados pessoais por campanhas politico-eleitorais. O principio da finalidade, por exemplo,
pode ser um caminho interpretativo para questdes envolvendo o uso de bancos de dados de
filiados para envio de propaganda eleitoral. Ja no caso de dados que foram coletados no
contexto de campanhas anteriores, € importante atentar para as implicacdes dos principios da
finalidade, adequacdo e qualidade dos dados. Da mesma forma que na formulacdo de uma
politica de privacidade ou na obtengdo de consentimento do titular esses principios devem ser
levados em consideragéo.

*k%k

Diante de um cenario de carente de analises mais aprofundadas a respeito das possiveis
aplicacbes de uma legislacdo de protecdo de dados pessoais para a garantia da higidez de
processos eleitorais, a proposta deste artigo € iniciar o debate sobre as implica¢des juridicas do
uso de dados pessoais por campanhas eleitorais, atraves de uma abordagem que entrelace a
legislacdo eleitoral com a racionalidade de um regime de protecdo de dados pessoais.
Elaborado a partir de discussdes e ideias desenvolvidas por um grupo de pesquisadores e
organizac0es, 0 objetivo deste artigo é servir de insumo inicial para um debate mais amplo que
culmine na elaboracdo de um guia que aborde os principais pontos desse debate, indicando
caminhos interpretativos e boas praticas para questdes sobre uso de dados pessoais por
campanhas eleitorais. Para contribuir com a construcao desse debate, sugestdes, criticas,



reflexdes e comentarios podem ser enviados para o email conjuntura@internetlab.org.br,
com o assunto “Dados Pessoais e Eleicoes”.
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