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Por Diego R. Canabarro e Bruno R. Bioni

Em julho de 2015, a Camara dos Deputados criou uma Comissao Parlamentar de Inquérito “destinada a investigar a pratica de crimes cibernéticos
e seus efeitos deletérios perante a economia e a sociedade neste pais” - a chamada #CPICIBER (use esta hashtag para fazer buscas nas redes
sociais).

Como justificativa para a CPI, o requerimento assinado pelo Deputado Sibd Machado (PT-AC) e outros parlamentares apresentou dados relativos a
operagdes da Policia Federal no combate a fraudes bancarias empreendidas por meio da Internet; o crescimento do numero de denuncias de
paginas de Internet suspeitas de envolvimento com o trafico de pessoas; e a extensdo dos gastos no combate a crimes cibernéticos no Brasil em
2010 (que alcancou a cifra de USS 15 bi).

A Comissao foi instalada em agosto de 2015 com previsdo de funcionamento por 120 dias, entre agosto e dezembro do mesmo ano. Depois de
ter sido prorrogada por trés ocasides em virtude da complexidade do assunto e da quantidade de atores sociais envolvidos com o tema, a
CPICIBER - presidida pela Deputada Mariana Carvalho de Moraes (PSDB-RO) — aproxima-se do seu desfecho final. A conclusdo de seus trabalhos
esta prevista para o proximo dia 29 de abril de 2016. No dia 27, estd agendada a votacao da versao final do relatorio confeccionado pelo Relator
Deputado Esperidido Amin (PP-SC),com os aportes dos sub-relatores para as areas tematicas especificas de “Instituicdes Financeiras e Comércio
Virtual” (sic), “Crimes contra a Crianca e o Adolescente”,"Crimes Contra a Honra e Outras Injurias” e “Seguranca Cibernética”. Os trabalhos em
cada area ficaram, respectivamente, sob a batuta dos Deputados Sandro Alex Cruz de Oliveira (PSD-PR),Rafael Huete Da Motta (PSD-RN), Daniel
Pires Coelho (PSDB-PE) e Rodrigo Rodrigues de Souza Martins (PSD-PI).

Nesse periodo, foram 29 audiéncias publicas, com mais de 80 convidados (interrogados), para auxiliar os parlamentares a compreender e
investigar a pratica de crimes cibernéticos no pais.

Participacao de setores na CPl de Crimes Cibernéticos
(total: 102 participantes / contagem até 29/03)

B Setor pablico (47)
B Setor privado (17)

Sociedade civil (15)
B Academia (B)
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CodingRights
@CodingRights
Espiridido Amin diz achar q #CPICIBER ja € uma consulta

publica. Nés achamos g o debate foi um *pouco* tendencioso...
7:16 PM - 20 Apr 2016

« 2310 @3

Em que pese tais numeros expressivos demonstrem uma maior porosidade da CPICiber quando comparada a outras, chama atencdo a reacao
negativa da sociedade brasileira quanto ao seu produto final. No dia 30 de marco, disponibilizou-se a primeira versdo do relatdrio final da
Comissao, que, dentre as suas 263 paginas, trouxe oito de esboc¢os de projetos de lei.

CAMARA DOS DEPUTADOS
CPI - CRIMES CIBERNETICOS
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SOCIEDADE NESTE PAIS.

RELATORIO FINAL

Presidente: Deputada Mariana Carvalho
Relator: Deputado Esperidiao Amin
Sub-Relatores: Deputados Sandro Alex, Rafael Motta,

Daniel Coelho e Rodrigo Martins

Brasilia, 30 de margo de 2016.

< >
M camarA

Houve uma imediata mobilizacao contra praticamente a integralidade de tais proposi¢des legislativas, em particular em face daquelas que
propdem expressa alteracao do Marco Civil da Internet.

Prezados,

A Sociedade Brasileira de Computacio - SBC vem a piblico expressar sua
enorme preocupacaoc com os esbocos de projetos de lei constantes no relatdrio final da
Comissdo Parlamentar de Inquérito sobre Crimes Cibernéticos, que buscam alterar a Lei
12.965,/2014 (Marco Civil da Internet), construido pela sociedade brasileira apos um grande
esforco colaborativo. Tais propostas trazem grave risco para principios de liberdade de
expressiao, privacidade dos cidaddos e preservacio da funcionalidade e estabilidade da
Internet, pressupostos essenciais para garantirmos uma Internet livre, aberta e democratica.

Nesse sentido, a SBC se solidariza integralmente com a nota publicada pelo

Comité Gestor da Internmet no Brasil - CGLbr, abaixo anexada, que aponta as principais
amaarat Nl a anravacan da faie nraiatne da lai trariam nara a enciadada hracilaira
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Prof. Dr. L[SAﬂ]})m} ZﬁMHEI}iE](JE'i"[‘I GRANVILLE
Presidente da Sociedade Brasileira de Computacao
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a ARTICLE 19 MX-CA
@article19mex

#Entérate: Los derechos de los usuarios de internet en Brasil
estan en riesgo. Sigue la informacion en @ARTIGO19 y

@article19org. #cpiciber
7:34 PM - 12 Apr 2016
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@APC_News

Joint statement to Brazilian congress: Drop dangerous
cybercrime bills:apc.org/en/pubs/joint-... #CPICIBER #Brazil
#Brasil

4:48 PM - 11 Apr 2016
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CodingRights
@CodingRights

Deputado @alessandromolon sugere que @LabHackerCD da
Camara seja usado como plataforma de discussao do

#CPICIBER
3:20 PM - 12 Apr 2016

« 13 V1

The Web Foundation

=~ @webfoundation

Other countries have looked to Brazil as an example of progress
on #digitalrights. It would be a great loss if that changed.
#CPICIBER.
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. Taisa Sganzerla
@taisasganzerla

| had a go on explaining Brazil's #CPICIBER updated report.
Spoiler: it's only slightly better than the

originalglobalvoices.org/2016/04/12/a-b...
8:23 PM - 12 Apr 2016

A Breakdown of the Current Version of Brazil’s Cybercrimes ...

Following criticism, the Commission made some changes to the
most controversial elements of the legislation. But a battle still lies

globalvoices.org
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We mapped public interest grou; j on #CPlIciber bill in
#Brazil map.netmundial.org/map/view/296 Anyone missing?
Help us complete the picture!

2:59 PM - 12 Apr 2016

1

DISSERAM NACPI/QUE 0 CIDADAO
DE BEM IIAI] PRECISA SE PREOGUPAR?
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#cpiciber e o "cidadao de bem"...
4:11 PM - 12 Apr 2016

« 12 ©9

P Antivinildneia -


https://twitter.com/hashtag/cpiciber?src=hash
https://twitter.com/DireitodaTI/status/719966133722443776
https://twitter.com/intent/tweet?in_reply_to=719966133722443776
https://twitter.com/intent/retweet?tweet_id=719966133722443776
https://twitter.com/intent/like?tweet_id=719966133722443776
http://twitter.com/DireitodaTI/status/719966133722443776/photo/1
https://twitter.com/DireitodaTI
https://twitter.com/DireitodaTI
http://twitter.com/DireitodaTI/status/719966133722443776/photo/1
http://twitter.com/antivigilancia/status/719603185099415552/photo/1
https://twitter.com/antivigilancia
https://twitter.com/antivigilancia
http://twitter.com/antivigilancia/status/719603185099415552/photo/1
http://observatoriodainternet.br/
http://observatoriodainternet.br/mosaico/completo/
http://observatoriodainternet.br/rede/
http://observatoriodainternet.br/acervo-de-referencia/
http://observatoriodainternet.br/eventos/
http://observatoriodainternet.br/sobre/
http://observatoriodainternet.br/contato/
http://observatoriodainternet.br/authors/login

= & = @ & &

MOSAICO REDE ACERVO DEREFERENCIA EVENTOS SOBRE CONTATO LOGIN

da Web:webfoundation.org/201¢ J a. ..
4:09 PM - 11 Apr 2016

« 1321 V14

Digno de nota, nesse caso, € a manifestacdo publica do Comité Gestor da Internet no Brasil —CGl.br (referenciada abaixo), por meio da qual a
entidade expressou “grande preocupag¢do com as propostas de flexibilizacao e modificacdo do regime juridico adotado no Brasil com a Lei 12.965
em 23 de abril de 2014 (o Marco Civil da Internet), desconsiderando todo o processo de construcdo colaborativa que o caracterizou e referenciada
internacionalmente por manter a Internet livre, aberta e democratica” e discordou explicitamente do teor dos projetos que, na ocasido,
propunham o alargamento do escopo da responsabilidade civil dos intermediarios da Internet por conteudo ilicito gerado por terceiros; a criagao
da obrigacdo de monitorar esse conteudo; a criagao de novas excecdes a neutralidade da rede; e o tratamento dos enderegos IP como dado
cadastral capaz de identificar usuarios e o seu consequente acesso sem ordem judicial por autoridades policiais e membros do Ministério Publico.

CGl declara discordancia e preocupacao com CPI dos Crimes Cibernéticos

IDGNOW - 06/04/2016 - Autor: Carla Matsu Assunto: Nota de esclarecimento do CGl.br
em razdo do Relatério da CPI dos Crimes Cibernéticos Em nota, Comité Gestor da
Internet expressou oposicdo ao relatdrio final da CPl que pede alteragdo do texto do
Marco Civil da Internet O Congresso Nacional divulgou na semana passada o relatério

lll.FIlIﬂl

final da CPI dos Crimes Cibernéticos, que propde oito projetos de lei que se aprovados
podem aumentar a censura na Internet.
fr NIC.BR - NUCLEO DE INFORMAGAO E COORDENAGAO DO PONTO BR

Outra manifestacao de peso foi a carta aberta assinada pelo criador da Web, Sir Tim Berners-Lee, em que pede aos legisladores brasileiros que
respeitem o legado do Marco Civil da Internet.

W Uma Carta Aberta Aos Legisladores Brasileiros / An Open Letter to
N Brazilian Lawmakers

Below is an open letter to Brazilian lawmakers from our Founding Director Sir Tim
Berners-Lee. The Portuguese version is first, followed by the English. - O Brasil ama

a Internet. Mais da metade dos brasileiros estdo online, e este numero esta crescendo rapidamente.
() WORLD WIDE WEB FOUNDATION
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A Presidente Mariana de Carvalho solicitou a prorrogagao limitada I Isivamente para permitir uma discussdo mais longa do relatdrio
antes de sua votagao. Em atendimento as criticas da sociedade, o Dej ;peridiao Amin elaborou uma segunda versao do Relatdrio Final,
que foi disponibilizada em 11 de abril. Em linhas gerais, o novo texto pouco avancou em modificagdes substanciais para atender as criticas
colhidas na semana anterior.

CAMARA DOS DEPUTADOS
CPI - CRIMES CIBERNETICOS

COMISSAO PARLAMENTAR DE INQUERITO DESTINADA A
INVESTIGAR A PRATICA DE CRIMES CIBERNETICOS E SEUS
EFEITOS DELETERIOS PERANTE A ECONOMIA E A
SOCIEDADE NESTE PAIS.

RELATORIO FINAL

Presidente: Deputada Mariana Carvalho
Relator: Deputado Esperidiao Amin
Sub-Relatores: Deputados Sandro Alex, Rafael Motta,

Daniel Coelho e Rodrigo Martins
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