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Diego R. Canabarro

A CPICIBER teve o seu desfecho final no ultimo dia 04 de maio. Ela foi uma das mais longas Comissdes de Inquérito Parlamentar da 552 legislatura

com quase 10 (dez) meses de duracgdo.

Estamos discutindo hoje, na CPI dos crimes cibernéticos, a seguranca e transparéncia do processo eleitoral brasileiro. O que é fato e o que é boato sobre
o sistema das urnas eletrénicas. Brl I [H#eleicoes #democracia #urnaeletronica #cpidoscrimesciberneticos #cpiciber #deputadamarianacarvalho

#amorporrondonia¥

@ MARIANA DEPUTADA FEDERAL - 11 MONTHS AGO
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recomendagdes para o combate aos crimes cibernéticos. Ao todo, Juatro) versdes hum curto espaco de tempo, o que denota por si sé
a controvérsia gerada em torno do produto final desta CPI diante d Jade dos temas que integraram a agenda dos trabalhos da
Comissao.

Este pequeno ensaio visa fazer um balanco geral desse més chave dos trabalhos da CPICIBER no que tange as propostas de alteracdes do Marco
Civil da Internet. Nele, mapeia-se a evolucao que o texto do relatério final teve ao longo dessas 04 (quatro) versdes, a partir de uma perspectiva

analitica que permite identificar de onde partimos, onde estamos e aonde podemos chegar.

CPI de Crimes Eletrinicos / $CPICIBER: de onde partins, onde estamos rwm,mdmmrhq-r’

g Canabars
Quadros Comparativas das Redacies dos Anteprojetos da CPICIBER vs Marco Civil
Quadro I: IP Sem ordem Judicial

1* Versdo 2*Versho 3 Versao 4* Versdo

3032016 11/04/2016 240472016 QW0SI2016
AP0 (. “ARL10 () EXCIus30 cOM 4 recomendacio oe | Exclusio com a
§ 3* O disposte no caput ndo impede | § 5° A autoridade policial ou o Minisiério Publico pmevso requisiiar g0 |snalise prioiidia do PL de Origem |recomendagio de  endlise
0 acesso aos dados cadastrais de | provedar de conexBo ou de aplicaglo de inlemet, indepencentemente  |do  Senade (PL 730015 - |prioriténa do PL de Origem
que infarmem de nmpomﬂaoemmqow uuuampm a gerago de numeragio no Senado) gue lem & |do Senado (PL SOTAZOTE —|
. TliEga0, Mesma proposigio de WBNQUEAr O|nUMerag3o na CAmars dos
enderego e endereca IP, na florma da acesso 2o P sem ordem judicial 43 |Deputados) que ftem &
lei, pelas autoridades administrativas |§ 6 As entidades que informarem enderego IP nos temmos do § 5°| aulondades policisls & membros do|mesma  proposigio  de
gue detenham compeleneialegal | encaminharbo, quinzenalments, & comegedora de policia e ao | Ministério Pablics franguear o acesss 8o IP
para 3 sua requisigio. Minishério Publico, extraln das requisighes recebidas, ingeando, no |(Recomendag3o 5, "b7) sem  omem judicial &s
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politial ou do procedimento investigatéria. Puslica
(Recomendagio 5, “b7)
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comunicar 0 ocomida 80 usudrio, No prazo miximo de sele dias,
devenda &5 infon
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Drejdicar 8 INVesigacao em curso.

§ 8° A requisigio de que trata o § 5° devera ser formulada no prazo de
dez diss, nmrmlmnmmmwnmmlm
nova

par pane
conieddo relacionado 2 investigagao j& muam

§ 90 O prazo de que irais o § 80 poderd ser promogads, por igual
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AN 30 0 & 21 da Lei no 12850, e 2 o agosla
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Quadro 11: Remogio de Conteado que atentasse forma acintosa a honra
1% Versao 2* Versso 3* Versao 4* Versio
1in4/2016 241042016 D4/05/2016
“Ar. 21-A. Ao provedor de aplicaghes de inlemet que disponibiize conteddo gerado por Excluso Exclusio Exelusdo
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deiear de promover. dentr 80 Brazo de 48 (oUSTents & oito) horas. no Ambil 60 88U Servics.
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Errata na tabela acima: ao contrdrio do que foi dito na primeira versdo desse artigo, o PL 5074/2016 nio franqueia o acesso numero IP sem ordem
judicial. Ele é problematico a protecdo da privacidade, pois alarga a hipdtese de acesso a dados cadastrais para todo o universo da repercussao
criminal, extrapolando os casos especificamente previstos para Lavagem de Dinheiro (artigo 15) e Organizagcdo Criminosa (artigo 17-B) (Quadro I)
— Créditos a Jamila Venturini - CTS-FGV (@venturini_mila) e Bia Barbosa (@intervozes) pela observagédo].

A reta final da CPICIBER pode ser dividida em duas fases. Uma primeira em que os parlamentares foram pouco permeaveis a reagcdo negativa da
sociedade. E outra marcada pela intensificagcdo dessa reacao negativa e a sua internalizagdo pelos membros da Comissdo.

Na primeira, representada pelas duas versdes iniciais do relatorio final, os deputados-relatores quase ndao recuaram no plano original proposto de
alteracdo do Marco Civil da Internet. Tais propostas giraram basicamente em torno da flexibilizagao das regras de protecdo da neutralidade da
rede, da sistematica prevista para o acesso a dados de conexdo e acesso a aplicacdes, bem como do regime atualmente vigente para a remocgao
de conteudos.

Nesse estagio inicial, houve um choque de posi¢cdes antagdnicas que gerou certa paralisia na conducdo dos trabalhos da CPICIBER. Tanto é
verdade a sua primeira prorrogacdo ocorreu justamente na primeira metade desse més chave, apoés forte mobilizagdo social para que as

propostas de alteracdo do Marco Civil da Internet fossem suprimidas. Por exemplo, sociedade civil e academia (um grupo de 49 instituicdes

nacionais e internacionais), centros de pesquisa e coletivos individualmente (e.g., Instituto de Tecnhologia e Sociedade do Rio de Janeiro/ITS,

Coding Rights e Ibidem), o Comité Gestor da Internet no Brasil (CGl.br) e parte do setor empresarial (e.g., Information Technology Industry

Council) posicionaram-se contra a flexibilizagdo do regime juridico adotado com a Lei 12.965/2014.

ELFroptes s elirls Finihds Proposta n° 4: Regras para indisponibilizagao de contetudo
infringente idéntico

(PARTE lli - Proposigtes & Recomendagdes = 1 - Projetos de Lei » 1.5 - Projeto de Lei determinando

a indisponibilicade de cdpia de conteddo reconhecido comeo infringente, Lem a necessidade de
nov afdem iudicial & db outras providéncias)
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CodingRights
@CodingRights
Propostas para o Relatério Final da #CPICIBER —
@CodingRights + @institutobeta + @intervozes

cpiciber.codingrights.org/propostas/
10:21 AM - 23 Apr 2016

« 7 @3

NOTA de esclarecimento em razdo do Relatério da CPI - Crimes
Cibernéticos, divulgado no dia 30 de abril de 2016

O Comité Gestor da Internet no Brasil (CGl.br) foi criado pela Portaria
Interministerial n2 147, de 31 de maio de 1995 e alterada pelo Decreto Presidencial n2 4.829, de 3 de
setembro de 2003, para coordenar e integrar todas as iniciativas de servigos Internet no pais,

promovendo a qualidade técnica, a inovagao e a disseminacao dos servicos ofertados.
J]l CGI.BR - COMITE GESTOR DA INTERNET NO BRASIL
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NAD ao Relatorio da #CPICIBER

el QEFF

No Brasil, a #CPICIBER quer bloquear apps, ter acesso a logs
sem ordem judicial. Diga ndo: act.eff.org/action/combata...
7:20 PM - 25 Apr 2016

« 46 @23
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da @accessnow criticando bloqueio:
camara.gov.br/proposicoesWeb...
10:16 AM - 4 May 2016

« 137 @3

Essa prorrogacao permitiu que parte das dissidéncias acima referidas comecgassem a ser senao acolhidas, ao menos internalizadas pela CPICIBER,
mostrando-se esse segundo momento qualitativamente diferente daquele primeiro.

Ao mesmo tempo, no entanto, ja se perfazia claro um horizonte adverso em que tais propostas seriam levados a cabo pelos parlamentares. Por
issO, em meio a essa conjuntura, alguns atores passaram atuar, paralelamente, na perspectiva de mitigacdo de danos. Por exemplo, o CGl.br, a
organizag¢do Coding Rights, o Coletivo Intervozes e o Instituto Beta (estes trés ultimos em nota conjunta) acabaram por formular sugestdes
alternativas e subsidiarias e ndo mais apenas (ainda que o ideal) pela supressdo de todos os anteprojetos de alteracdo do Marco Civil da Internet.
Ja estava claro que a maioria avassaladora do deputados-membros da CPIl eram favoraveis as propostas da CPICIBER, o que veio a ser confirmado
pela votacao expressiva de 17X9 pela aprovagao da ultima versdo do relatoério.

- — A, tas Navgios Unids, 11,541
H et - Brookiln Nove
| 04STB-003 - SBePauin - 8P
E I
| tecss ) sme e

Gusith Gesler da Intemet ng Brash

Sao Paulo, 22 de abril de 2016.

Excelentissimo Sr.(a) Deputado(a) Federal
Integrante da Comissdo Parlamentar de Inquérito de Crimes Cibernéticos / CPICIBER
Assunto: Relatdrio Final da CPICIBER

O COMITE GESTOR DA INTERNET NO BRASIL = CGLbr, com sede na Avenida das Nagdes Unidas,
n® 11.541, 7° andar, S&o Paulo/SP, CEP.: 04578-000, no uso das suas atribuigdes legais que |he
confere o Decreto Presidencial n® 4.829/03, bem como o artigo 24, inciso Il, da Lei 12.965/14, apos
tomar conhecimento da segunda vers@o do relatorio final da Comissdo Parlamentar de Crimes
Cibernéticos, divulgado no dia 11 de abril de 2016, bem como da prorrogagéo da sua votagéo prevista
par ao dia 27 de abril de 2016, vem, respeitosamente, & presenca de Vossa Exceléncia:
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Inquérito Parlamentar, de forma & permilic uma maior participagio da sociedade brasileira na
discusséo do tema sob investigacio

Reafirmar sua preocupagi: S stas de flexibilizagdo e modificagdo do regime
juridico adotado no Brasil com a Lei nD 12 965 em 23 de abril de 2014 (o Marco Civil da
Internet), que remanescem na vers&o do Relatério divulgado em 11 de abril,

Apresentar anexo (e ao fim desta) um conjunto de sugestdes de redagéo alternativa para dois
dos esbogos de projetos de lei que integram o Relatdrio Final desta CPI, de forma a realinha-
los aos principios da liberdade de expresséo, do direito & privacidade e da preservagdo da
funcionalidade e da estabilidade da rede, que s&o fundamentos e constam dos objetivos da
referida legislagdo, e que tém inspiragio no Decdlogo de Principios do CGl.br
(RES/2008/003/P);

Por fim, reiterar que se espera gue os resultados desta Comiss&o Parlamentar preservem o
equilibrio alcangado no Marco Civil da Internet entre a liberdade de expressao, a protegéo a
privacidade e aos dados pessoais e as atividades relacionadas & persecugdo criminal para o
combate aos ilicitos na Internet, resguardando-se, com isso, 0 ambiente dinamico que & a
Internet como um espago de colaboragéio para a continua evolugio e ampla difusio de novas
tecnologias.

Valho-me desta oportunidade para renovar nossos votos de alta estima e consideragio.

Virgilio Almeida
Coordenador do CGl.br
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Nota Técnica
Propostas para o Relatério Final da CPICIBER
(

)

aos deputados relatores da Comissdo Parlamentar
de Inquérito de Crimes Cibernéticos - CPICIBER.

Apresentacao

Este documento visa oferecer, de forma detalhada, insumos ao Relatério Final da
Comissdo Parlamentar de Inquérito da Cémara dos Deputados sobre Crimes
Cibernéticos - CPICIBER, considerados os termos da segunda verséo, divulgada em
11 de abril de 2016. O objetivo & viabilizar o combate aos cibercrimes de maneira
equilibrada com a protecdo de direitos fundamentais.
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modificagdes e supressdes nos novos projetos de lei, mas também alteragdes quanto
as indicagdes e recomendacgies consianies do lexto do relatorio final.
Em cada proposta, devidamente numerada, indicamos inicialmente o trecho do relatorio

final ao qual ela se refere, seguido de um quadro resumo da sugestdo de modificacio
e, por fim, as justificativas correspondentes, pormenorizadas conforme a complexidade
das questdes.

M camara

O saldo dessas duas fases podem ser sumarizados pela seguinte caminho trilhado que perpassa as quatro diferentes versdes do relatorio final da
CPICIBER:

a) Acesso a numeros IP sem ordem judicial: houve a supressao do Anteprojeto de Lei que previa o fornecimento do endereco IP sem ordem
judicial de autoria da CPIBER. Sintese: Conseguiu-se, portanto, preservar o regime juridico, advindo com o Marco Civil da Internet, pelo qual tal
tipo de informacao deveria ser fornecida somente mediante autorizagdao de um juiz (artigo 10, caput, e §12 do MCI).

[Retificacdo: ao contrdrio do que foi dito na primeira versdo desse artigo, o PL 5074/2016 ndo franqueia o acesso nimero IP sem ordem judicial
nos termos descritos na errata que acompanha a tabela (acima).

b) Remocéao de conteudo “acintoso contra a honra” e “idéntico” (PL 5203/2016): a primeira redagao proposta pela CPICIBER criava: i) uma
hipotese guarda-chuva para censura mediante a adogao do regime notice and take down para a remocao de conteudo que atentasse de forma
“acintosa contra a honra”, cuja responsabilizacdo subsidiaria dos provedores ndo estaria condicionada pelo descumprimento de ordem judicial; ii)
a obrigacao dos provedores de aplicagdo evitar que conteudos ilicitos, assim reconhecidos por ordem judicial prévia, voltassem a ser replicados
na rede. Tal tipo de obrigagdo seria necessariamente operacionalizada por meio de técnicas de filtragem, inspecdo e/ou andlise do conteudo dos
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pelo CGl para a remocao de conteudo idéntico, sem a necessidade dem judicial, mas que caberia a vitima indicar a localizacdo
inequivoca do material tido como infringente. Com isso, conseguit [ ue os provedores estivessem obrigados a monitorar o trafego da
rede, o que geraria efeitos perversos sob a 6tica da privacidade dos usuarios e do proprio principio da neutralidade da rede, ante a redacao inicial
de que eles deveriam adotar as providéncias técnicas para assegurar que o conteudo infringente continuasse indisponivel (Quadro Ill).

c) Bloqueio de aplicacdes (PL 5204/2016): essa foi a proposicdo mais criticada, capaz de gerar, por si s6, uma nova prorrogacao da CPI. Sem
entrar na andlise de mérito da (in)eficiéncia do bloqueio para o combate aos crimes cibernéticos (vide e.g., nota publica do CGl.br, slides da
coalizao formada por Coding Rights, Instituto Beta e Intervozes e artigo do Instituto de Tecnologia e Sociedade do Rio de Janeiro), nota-se que

tal proposta sofreu modificagcdes substancias com os seguintes resultados: i) a proposta de bloqueio nao foi inserida sob o arcaboucgo do artigo 9¢
do MCI, o que seria uma porta aberta para a subversao do principio da neutralidade de rede; ii) a criacdo de um dispositivo que limita a incidéncia
da hipotese de bloqueio, prevendo-se, ao menos, a sua aplicacdo proporcional e a ser levado em consideracdo o “interesse publico”; iii) facilitada
pela comocgdo social em torno do bloqueio do WhatsApp (ocorrida no inicio da semana da votacdo do texto), criou-se uma ressalva para as
aplicacdes de mensagens instantaneas, reduzindo-se, com isso, o escopo da hipotese de bloqueio.

#CPICTBER - GUIA RAPIDS
TEMOS QVE AVE

EsTAL
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