| BDIONI

Data & Privacy Specialist

Calibrando o filtro da razoabilidade: critérios objetivos e subjetivos como fatores de uma analise
de risco

Série: Impactos operacionais e normativos da LGPD

A LGPD estabeleceu o “filtro” da razoabilidade para se definir quais dados seriam
anonimizados — afastando, assim, a aplicacdo da lei. Essa expressdo, contudo, possui
textura aberta, o que possibilita uma aplicacdo dinamica, capaz de acompanhar o
desenvolvimento tecnoldgico e o apetite de risco dos atores. O terceiro tema da série
“Impactos operacionais e normativos da LGPD” sdo os critérios objetivos e subjetivos
para a aplicacdo do filtro da razoabilidade como modelo de analise de risco.

O legislador brasileiro procurou talhar uma norma neutra tecnolégical. Ao contrério de
apontar para uma tecnologia em especifico que poderia se tornar obsoleta ao longo do tempo,
utilizou-se de um conceito indeterminado — a razoabilidade — a ser significado e atualizado pelo
proprio desenvolvimento cientifico. Simultaneamente, contudo, prescreveu balizas para reduzir a
discricionariedade de tal exercicio interpretativo e, com isso, alcangar um minimo de

previsibilidade quando tal norma viesse a ser colocada em movimento.

O primeiro eixo de analise é objetivo, sendo composto por uma matriz e dois elementos
fatoriais respectivamente?: a) estado da arte da tecnologia; a.1) custo e; a.2) tempo®. Deve-se
analisar 0 qudo custoso e moroso seria reverter um processo de anonimizagéo, de acordo com as
tecnologias disponiveis para tanto. Trata-se, portanto, de uma analise dindmica®, a ser demarcada

pelo proprio progresso tecnoldgico, que aponta qual deve ser o grau de investimento financeiro e

1 O conceito de “technology-neutral regulation” tem sido evocado para se discutir o desenho de modelos
regulatérios capazes de estimular e acompanhar o desenvolvimento tecnolégico, sem engessa-lo nem ser
Permissivo a riscos.

2 A GDPR, em sua Consideranda 26, também utiliza esses trés fatores objetivos como delimitagdo a
razoabilidade.

3 Artigo 12 da LGPD. Art. 12. § 1° A determinacdo do que seja razoavel deve levar em consideracéo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com
as tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

4 A LGPD, em seu art. 5°, 11l e Xl, define dado anonimizado a partir do emprego dos meios técnicos
razoaveis disponiveis na ocasido (111) e no momento (XI) de seu tratamento. Esse tipo de avaliacéo torna-
se, assim, contextual. Se, por um lado, essa analise contextual incentiva estudos sobre o tema, por outro,
traz complicagBes a avaliacdo de seu cumprimento tendo em vista, por exemplo, diferengas quanto ao
acesso a informacéo e recursos econdmicos disponiveis entre os diferentes atores.
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temporal para se reidentificar uma base de dados anonimizada.

Por exemplo, ha muito tempo se fala e se espera a chegada da computagdo quantica®. Quando
isso acontecer, testemunhar-se-4& um verdadeiro progresso acerca da capacidade, em termos
quantitativos e qualitativos, de processamento de dados. Consequentemente, atualizar-se-4, por
completo, o custo e o tempo quanto ao emprego das técnicas de anonimizagdo, mas, também, por

outro lado, das suas respectivas contra-tecnologias.

Em sintese, o primeiro eixo de analise propGe uma analise acerca do grau de resiliéncia de
um processo de anonimizacdo frente aos padrdes sociais. Uma investigacdo de ordem objetiva
cujo marcador é verificar como o estado da técnica calibra a escala de recursos (custo e tempo)

para transmudar um dado anonimizado em dado pessoal.

O segundo eixo de andlise é subjetivo. Deve-se levar em consideracdo quem é o agente de
tratamento de dados e se ele dispde de “meios proprios”® para reverter o processo de
anonimizacgdo. Ao invés de considerar quais sdo os padrdes sociais acerca da reversibilidade de
um dado anonimizado, foca-se em analisar qual € a capacidade individual de engenharia reversa

de quem processa tais dados. Abre-se, com isso, dois vetores importantes de analise.

Em primeiro lugar, sob o ponto de vista do fluxo de dados dentro de uma organizagio. E
cada vez mais comum que organizagdes segmentem as suas bases de dados de acordo com suas
respectivas areas de negocio e, até mesmo em alguns casos, empreguem praticas de anonimizagao

para geracao de business intelligence/BIA.

Por exemplo, é o caso de uma grande rede de lojas varejistas que decide utilizar a sua base

de dados de programa de fidelidade para melhorar o seu sistema de distribuigdo logistica. Uma

5 Em 08.01.2019 foi langado o primeiro computador quantico de uso comercial do mundo. Contudo, estima-
se um periodo entre cinco e dez anos para que a computacdo quantica passe a ser adotada nos negécios.
Assim, apesar de existente, essa tecnologia ndo compreenderia o estado da arte da tecnologia (ou meio
técnico razoavel disponivel, nos termos da LGPD), tornando um encargo demasiado excessivo a
expectativa de sua adocao. Disponivel em
<https://epocanegocios.globo.com/Tecnologia/noticia/2019/02/como-computacao-guantica-vai-abalar-os-
negocios-para-sempre.html>.

® Artigo 12 da LGPD. Art. 12. Os dados anonimizados n&o serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.


https://epocanegocios.globo.com/Tecnologia/noticia/2019/02/como-computacao-quantica-vai-abalar-os-negocios-para-sempre.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/02/como-computacao-quantica-vai-abalar-os-negocios-para-sempre.html
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nova finalidade foi atribuida a um conjunto de dados, ndo sendo necessario saber quem séo seus
respectivos consumidores de forma individualizada, mas, tdo somente, quais produtos tém mais
ou menos entrada e saida de acordo com o perfil de vendas de cada um dos seus estabelecimentos
geograficamente espalhados. Dessa forma, é factivel a estruturacdo de uma nova base de dados
sem que haja a associacdo direta ou indireta a individuos, podendo ser mantida, inclusive, em

separado da outra base de dados (programa de fidelidade) que Ihe deu origem.

Nesse cenario, 0 proprio agente tem informacdes adicionais, ainda que mantidas
separadamente, para reverter o processo de anonimizacao. Ou seja, ele possui meios préprios para
transmudar um dado aparentemente anonimizado em um dado pessoal, o que é revelado com base

em uma andlise subjetiva focada na sua prdpria capacidade de entropia de informagcéo’.

O cenério acima descrito é o que se convencionou chamar de pseudoanonimizag&o, ou seja,
uma falsa, superficial técnica de anonimizagdo que é quebrdvel em especial pela propria
organizacdo que a empregou.

A primeira reflexdo que pode seguir a esse respeito é: por que a organizacdo deveria
empregar todo o esfor¢o acima mencionado, se toda a carga regulatéria da legislacdo de protecéo

de dados ainda assim recaira sobre ela (o dado ndo deixara de ser pessoal)?

Diferentemente da GDPR, a legislacdo de protecdo de dados pessoais brasileira ndo
sistematizou adequadamente a figura da pseudoanonimizacdo, muito menos desenhou
normativamente incentivos expressos para a sua adogdo por parte dos agentes de tratamento de
dados. Enquanto o regulamento europeu previu até mesmo o relaxamento de algumas obrigacfes

legais®, a lei geral brasileira de protecdo de dados pessoais apenas citou pseudoanonimizacdo de

7 Entropia da informagdo € o uso de uma informacao auxiliar para a reversdo do processo de anonimizagao.
No caso em analise, as informagdes adicionais estdo em posse do agente de tratamento.

8 O artigo 11 da GDPR estabelece que, se o propdsito do tratamento dos dados pessoais ndo exige (ou ndo
exige mais) que o agente seja capaz de identificar o titular, o agente ndo seré& obrigado a manter informacdes
adicionais para identifica-lo. E, por ndo sé-lo, estara escusado de garantir os direitos de acesso, retificacao,
exclusdo e portabilidade do titular - a menos que o proprio titular, buscando exercer esses direitos, forneca
as informacBes adicionais para sua identificagdo. Disponivel em <https://iapp.ora/news/a/top-10-
operational-impacts-of-the-gdpr-part-8-pseudonymization/>.



https://iapp.org/news/a/top-10-operational-impacts-of-the-gdpr-part-8-pseudonymization/
https://iapp.org/news/a/top-10-operational-impacts-of-the-gdpr-part-8-pseudonymization/
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forma assistematica®.

No entanto, ainda assim, € possivel chegar a conclusdo de que ha sim incentivos, mesmo
que indiretos, a serem burilados na lei geral de protecdo de dados pessoais. Na medida em que
pseudoanonimizagdo ¢ o “meio do caminho™? entre um dado pessoal e um dado anonimizado,
seria possivel correlaciona-la as diversas mencdes que a LGPD faz para que os agentes de
tratamento “sempre que possivel” anonimizem os dados®!. Isto porque a légica normativa em
questdo é encarar o processo de retirada dos identificadores de uma base de dados como algo que
minimiza os riscos de uma atividade de tratamento de dados. Esse é exatamente o mote de técnicas

de pseudoanonimizacéo, ainda que néo retire por completo o carater pessoal de um dado.

Soma-se, ainda, o fato de que técnicas de pseudoanonimizagdo podem compor o espectro de

medidas, politicas e processos de um programa de governanca que é referenciado pela LGPD*2,

® Artigo 13 da LGPD. Art. 13. “Na realizagdo de estudos em satide publica, os 6rgios de pesquisa poderio
ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgéo e estritamente para
a finalidade de realizacdo de estudos e pesquisas € mantidos em ambiente controlado e seguro, conforme
praticas de seguranca previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizacdo ou pseudonimizagdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas. (...) § 4° Para os efeitos deste artigo, a pseudonimizagéo €é o tratamento
por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo, sendo
pelo uso de informacgdo adicional mantida separadamente pelo controlador em ambiente controlado e
seguro”.

10 Na pseudoanonimizagdo, as informagGes adicionais que permitiriam a identificagdo do titular sdo
mantidas em separado pelos agentes de tratamento, que podem, assim, reidentificar os dados se fizerem uso
dessa informacdo. Contudo, caso excluam essas informac@es adicionais, 0s agentes ndo mais poderdo
efetuar a reidentificago “por meios proprios”, caracterizando, assim, uma técnica de anonimizagdo. E nesse
sentido que a pseudoanonimizagio seria “o meio do caminho” para a anonimizago.

11 A LGPD estabelece a necessidade de que, sempre que possivel, haja a anonimizacdo dos dados utilizados
em pesquisas (arts. 7°, IV, 11, II, “c”, 13 e 16, 1), assim como determina que, embora uma das excegdes a
eliminagdo dos dados apds o término do tratamento seja 0 uso exclusivo do controlador, ela esta
condicionada a vedacdo do acesso aos dados por terceiro e a anonimizacao dos dados (art. 16, IV).

2 Artigo 50 da LGPD. Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes, poderdo formular regras de
boas praticas e de governanca que estabelecam as condigdes de organizagdo, o regime de funcionamento,
os procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacOes especificas para os diversos envolvidos no tratamento, as a¢Bes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais. (...) 8 2° Na aplicacéo dos principios indicados nos incisos VIl e VIII do caput do art. 6°
desta Lei, 0 controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados,
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E, ainda, por ser uma medida tradicional de seguranga da informacdo que pode reduzir
significativamente os impactos de um incidente de seguranca, a partir da simples constatacéo de
que: a) uma base de dados pseudoanonimizada pode ndo ser reversivel por terceiros-atacantes®
e; b) certamente, gera menos riscos em relacdo a uma base de dados comprometida que néo tenha
havido o emprego de tais medidas.

Por fim, ainda quanto ao eixo de analise subjetiva, deve-se considerar o fluxo de dados para
fora da organizagdo. Nesse caso, como terceiros deteriam “meios proprios” para reverter o
processo de anonimizacdo dos dados. Trata-se de uma questdo particularmente importante no que
diz respeito a eventuais parcerias que envolvam o uso compartilhado de dados!, mesmo que néo

sejam dados pessoais a priori.

Por exemplo, é muito comum que organizacgdes se associem, mediante o compartilhamento
e cruzamento de dados, para pesquisas cientificas e outras atividades econémicas. Imagine o

seguinte cenario:
a) uma pesquisa cujo objetivo é mensurar a eficacia de um determinado tratamento médico;

b) de antemdo, reconhece-se ser necessario que a amostra de pessoas deve ser a mais ampla

com objetivo de capturar pacientes com caracteristicas distintas;

c) entdo, se faz necessario uma analise que envolva um conjunto de hospitais e clinicas

médicas que trataram grupos de pacientes com diferentes perfis;

d) também se nota, desde logo, ser desnecessario o compartilhamento das bases de dados

brutas (raw data), a qual identificaria diretamente cada um dos pacientes;

e) seria necessario apenas a indicacdo do perfil dos pacientes, 0s quais seriam agrupados de

podera: | - implementar programa de governanga em privacidade que, no minimo: a) demonstre o
comprometimento do controlador em adotar processos € politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas praticas relativas a protecdo de dados pessoais.

13 Como as informagdes adicionais que permitiriam a identificacéo do titular sdo mantidas separadamente
e em posse dos agentes de tratamento, terceiros teriam maior dificuldade em reverter a anonimizacéo.

4 Artigo 5° da LGPD. Art. 5° Para os fins desta Lei, considera-se: (...) XVI - uso compartilhado de dados:
comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados; (...)
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acordo com caracteristicas semelhantes sem os tornar identificaveis a priori;

T) diversos testes de reidentificacdo foram executados, a fim de se assegurar e ser certificada
a razoabilidade das técnicas de anonimizagdo empregadas que correspondem ao estado atual
da arte.

Apesar da situacdo hipotética descrever um cenario no qual a pesquisa rodaria em cima de
uma base de dados anonimizada (critério objetivo — item “e”), isso por si s6 ndo encerraria a
discusséo acerca dos riscos de reidentificagdo. Deve-se verificar, ainda, se algum hospital ou
clinica participante, poderia langar mao de “meios proprios” capazes de reverter o processo de
anonimizacdo da base como um todo. Mais uma vez, entra em cena uma analise subjetiva que é
focada na capacidade de um agente em especifico. Pense, por exemplo, que um dos hospitais
deteria uma alta capacidade de entropia de informacdo, em razdo de: a) deter uma série de
informacdes adicionais por conta da sua capilaridade no setor com atendimento a grande parte da
populacéo representada no estudo; b) possuir tecnologias de processamento de dados disruptivas,

gue superam os padrdes praticados até entdo no setor.

Dessa forma, também é relevante observar a capacidade subjetiva de terceiros que ingressem
no fluxo informacional de uma organizacdo. Especialmente, quando se tem em vista atividades
de enriguecimento de dados que envolvam agentes externos para viabilizar uma atividade de
tratamento de dados.

Em sintese, o legislador brasileiro adotou uma estratégia normativa alinhada a
premissa de que os dados anonimizados seriam sempre passiveis de reversdo. Os dois
eixos de andlise acima descritos — objetivo e subjetivo — comp8em uma matriz de risco
em torno de possiveis engenharias reversas de um processo de anonimizacdo. A
resiliéncia de tal processo é o que determinara se havera algum tipo de interseccao entre
dados anonimizados e dados pessoais, cujos elementos de analise sdo de ordem objetiva

(razoabilidade) e subjetiva (meios proprios).

Exemplificando alguns fatores de risco: os enigmaticos termos “no momento” e “ocasido” do
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tratamento”

Ao invés de considerar anonimizagdo como algo cujo resultado (output) é infalivel, foca-se
em uma abordagem que considera a aplicacdo sistematica de técnicas de anonimizagdo com o
objetivo de agregar consisténcia ao processo como um todo®®. Por essa razdo, a analise acerca de
se um dado deve ser, de fato, considerado como anonimizado € eminentemente circunstancial.
Os dois critérios de analise — objetivo e subjetivo — acima mencionados ganhardo vida somente a
partir do contexto no qual esta inserida uma atividade de tratamento de dados, sobre a qual se

busca retirar, a0 maximo, seus respectivos identificadores.

Alids, ndo € por outra razdo que a LGPD amarra o conceito de dado anonimizado e
anonimizagdo, respectivamente, a “ocasido” e ao “momento” no qual se da uma atividade de
tratamento de dados pessoais. Na medida em que a definicdo de atividade de tratamento de dados
engloba nada mais do que 20 (vinte) acdes,'® tudo o que é feito com um dado, o processo de
anonimizacdo deve representar um conjunto de ag¢fes continuo e logicamente ordenado que

abrace toda a extensdo do ciclo de vida de um dado — da coleta ao descarte.

A titulo de exemplo, lista-se a0 menos 06 (seis) fatores de risco!’ e algumas medidas de
mitigacao.

a) Volume dos dados: quanto maior for a quantidade de dados, maiores serdo as chances

de alguém fazer o caminho inverso de um processo de anonimizagdo. Desta forma,

modelos de negécios, produtos ou servigos e, até mesmo, politicas publicas (incluindo

de dados abertos) que envolvam grandes massas de dados devem proporcionalmente

15 Ao se considerar todo o ciclo de vida dos dados em sua divulgacéo, a andlise (e preocupagio) se desloca
do dado - i.e. seus atributos, qualidades e riscos em determinado momento - para 0 processo - i.e. a
realizacdo de processos voltados a protecdo da informacdo durante toda a divulgacdo. RUBINSTEIN, Ira
S. e HARTZOG, Woodrow. Anonymization and Risk. New York University Public Law and Legal Theory
Working Papers 530, 2015.

16 Artigo 5° da LGPD: Art. 5° Para os fins desta Lei, considera-se: (...) X - tratamento: toda operacédo
realizada com dados pessoais, como as que se referem a coleta, producao, recepcdo, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacao, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao; (...)

" RUBINSTEIN, Ira S. e HARTZOG, Woodrow. Anonymization... op. cit., 2015.
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b)

apresentar técnicas de anonimizacao correspondentes aos altos riscos de reidentificacdo
em jogo;

Natureza dos dados: a natureza do dado (e.g., satde, financeiro, geolocalizagéo, etc) é
determinante sobre o quéo valiosas sdo eventuais informacgdes que dele podem ser
extraidas. Com isso, 0 apetite de terceiros e 0 quao recompensador seria reverter um

processo de anonimizagdo impulsiona 0s seus respectivos riscos de reidentificacao;

Cadeia da atividade de tratamento de dados (recipientes, compartilhamento e uso
compartilhado): em muitas situagdes hd uma complexa cadeia de atores para viabilizar
um modelo de negécio ou mesmo uma politica pablica. Em regra, quanto maior for o
ingresso de entidades para a geragdo ou mesmo 0 uso de uma base de dados
anonimizada, mais elevado serd o risco de sua reidentificagdo. Isto porque ndo se
aumenta apenas o volume do fluxo informacional (item “a”), como, também, a
populacdo que dele participa. Por exemplo, no caso acima mencionado relacionado a
pesquisa cientifica, ¢ comum se utilizar dos chamados “recipientes confiaveis”. Estes
sdo terceiros no qual organizagfes que desejam gerar uma nova base de dados
(anonimizados), a partir dos seus bancos de informagdes, confiam a sua execugdo. Uma
espécie de filtro com relacdo a quem deteria poder informacional para reverter o
processo de anonimizacdo. Nesse caso, 0 ingresso do terceiro no fluxo informacional se

da justamente para tornar mais resiliente o processo de anonimizacao.
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Os bancos de dados contém
diferentes informacées sobre
o0 mesmo grupo de
Banco de dados A Banco de dados B individuos. Um pesquisador
deseja agregar os dois
bancos, mas ele nio precisara
identificar os individuos para

realizar sua pesquisa

Os agentes de tratamento
geram versoes do banco de
dados que contém

Banco de dados A Banco de dados B informagées potencialmente

ediady ediang identificaveis (faixa etaria,
raca, parte do CEP) e
relacionam cada registro a

um identificador tnico

Um recipiente confiavel analisa os dados para Virias técnicas podem
ser usadas aqui, com

agregar as informacoes de individuos que

diferentes implicacoes
aparecem em ambos os bancos. Um novo banco plicag

q ara cada nivel de
de dados pode ser criado contendo dados para P o
. . o e anonimizacio e
pesquisa sem identificar os individuos. .

qualidade dos dados

Acordos de pesquisa
Os pesquisadores tém acesso a dados tteis em um (research agreements)
ambiente que os impede de identificar os titulares podem ser adotados

dos dados para limitar a maneira

como o pesquisador
utiliza os dados

Information Commissioner’s Office. Anonymisation: managing data protection

risk code of practice. 2012. p.42 (tradug&o livre)

d) Gerenciamento de identidades e segmentacdo: tdo importante quanto colocar em
pratica processos de pseudoanonimizagdo, é, também, controlar quem acessa as
informacdes adicionais capazes de reverté-los. Por isso, € 0 caso de ndo sO segregar

brunobioni.com.br
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fisicamente, mas, também, logicamente as bases de dados de uma organizagdo (vide:
exemplo supramencionado sobre uma rede varejista). Dessa forma, os riscos (internos)
de reidentificacdo também passam a ser menores, na medida em que se reduz o nimero
de atores que teria capacidade de juntar as pecas do quebra-cabeca para formar a imagem
dos titulares da informacdo. Nesse sentido, € importante destacar que o Decreto do
Marco Civil da Internet (Decreto 8.771/2016) ja determina a adocéo de mecanismos de
gerenciamento de identidade a uma base de dados, inclusive com a previsao de sistemas

de autenticacéo dupla e a individualizacéo do respectivo usuario?®.

e) Clausulas contratuais'®: na medida em que fluxo informacional envolva cada vez mais
agentes, em particular quando hd o compartilhamento de dados para extracdo de
informagdes, com ou sem os chamados “recipientes confidveis”, é cada vez mais comum
clausulas que: a) proibam as partes de reverterem o processo de anonimizagédo; b)
delimitem o papel de cada um dos agentes de tratamento de dados de acordo com o
objeto da atividade de tratamento de dados e, adicionalmente, vedando ou
condicionando o repasse a terceiros que executariam tal atividade em nome de uma das
partes; ¢) determinem a destruicdo dos dados t&o logo seja concluida a atividade de

tratamento de dados ou caso haja a resolucdo de alguma condigdo pactuada;

18 Artigo 13 do Decreto 8.771/2016. Art. 13. Os provedores de conexao e de aplicages devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicagfes privadas, observar as seguintes diretrizes
sobre padrdes de seguranca: | - o estabelecimento de controle estrito sobre 0 acesso aos dados mediante a
definicdo de responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso

exclusivo para determinados usuarios; Il - a previsdo de mecanismos de autenticacdo de acesso aos
registros, usando, por exemplo, sistemas de autenticagdo dupla para assegurar a individualizacdo do
responsavel pelo tratamento dos registros; |11 - a criacdo de inventario detalhado dos acessos aos registros

de conexdo e de acesso a aplicagdes, contendo 0 momento, a duragdo, a identidade do funcionario ou do
responsavel pelo acesso designado pela empresa e 0 arquivo acessado, inclusive para cumprimento do
disposto no art. 11, § 3°, da Lei n® 12.965, de 2014 ; e IV - o uso de solugBes de gestdo dos registros por
meio de técnicas que garantam a inviolabilidade dos dados, como encriptacdo ou medidas de protecdo
equivalentes.

19 FTC. Protecting consumer privacy in an era of rapid change: recommendations for businesses and
policymakers, 2012,
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f) Atualizacdo continua: anonimizagao é algo inacabado e fluido tal como é a propria
definig&o da atividade de tratamento de dados, a qual procura capturar os dados em todos
0S seus movimentos. Ao expressamente correlacionar o conceito de dado anonimizado
¢ anonimizagdo ao “momento” ¢ de acordo com a “ocasido” na qual um dado esta sendo
processado, a LGPD procurou deixar claro que as técnicas de anonimizagdo devem
considerar toda a jornada de um dado e, sobretudo, ser constantemente atualizadas. Por
exemplo, ndo adiantard um contrato de processamento de dados, que especificou todas
as técnicas de anonimizagdo e inclusive a forma pela qual os “recipientes confiaveis” as
colocariam em prética, se esse foi firmado ha bastante tempo e tais medidas ja se
encontram defasadas. O continuum de uma atividade de tratamento de dados, espelhado
por nada mais do que 20 (vinte) a¢Ges diferentes, tambem deve nortear a dinamicidade

com a qual se empregam técnicas de anonimizacéo®.

Com isso, o legislador convida os agentes de tratamento de dados a conceberem e
aplicarem as melhores técnicas de anonimizacdo de acordo com as particularidades das
suas respectivas atividades. E uma empreitada multifacetada, de ordem técnica,
organizacional e, inclusive, contratual, com o objetivo de controlar os riscos associados

a reidentificacdo de uma determinada atividade de tratamento de dados?!.

20 Nesse sentido, uma das praticas previstas para se avaliar condutas pelo Modelo de Maturidade de
Privacidade (Privacy Maturity Model), criado pelo Instituto Americano dos Contadores Publicos
Certificados e pelo Instituto Canadense de Contadores (AICPA/CICA), é a otimizagdo, i.e. “a revisdo e a
avaliagdo periodicas sdo utilizadas para garantir a melhoria continua de determinado processo”. Disponivel
em <https://iapp.org/media/pdf/resource center/aicpa_cica privacy maturity model_final-2011.pdf>. A
aplicacdo desse modelo de analise (e a conformidade especificamente a essa pratica) foi observada no
tratamento de dados pessoais efetuado pela municipalidade de Seattle. Ver: Future of Privacy. City of
Seattle: Open data risk assessment, 2018. Disponivel em <https://fpf.org/wp-content/uploads/2018/01/FPF-
Open-Data-Risk-Assessment-for-City-of-Seattle.pdf>.

21 Esse ensaio reflete parte da segunda edicdo, com previsdo de lancamento para dezembro de 2019, do
nosso livro: BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019.
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