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L.Introducio e apontamentos metodologicos

Concessodes de crédito, apolices de seguro, direcionamento de antincios em redes
sociais, autocorretor em aplicativos de mensageria, reconhecimento facial e etc. Decisdes
automatizadas estdo cada vez mais presentes no dia-a-dia das pessoas. Elas compreendem uma
das técnicas de Inteligéncia Artificial (IA), que, em geral, procuram identificar padrdes a partir
da analise de dados por meio de uma logica matematica (algoritmo) e aprendizado de maquina
(machine learning).

Contudo, acreditar que algoritmos sejam isentos de subjetividade, erro ou manipulagdo
¢ uma “fic¢do cuidadosamente construida” (GILLESPIE, 2014). A escolha de quais dados
importam e porqué importam nesse processamento depende de suposigdes prescritas a esses
sistemas. Problemas decorrentes de algoritmos enviesados tém sido frequentes.? Eles parecem
indicar o abismo entre os desenvolvedores desse tipo de tecnologia e aqueles que sao
impactados por ela. Dentre as razdes para isso tém sido apontadas a falta de regulagdo,
monopolios no setor de IA, estruturas de governanga insuficientes dentro de empresas de
tecnologia, assimetrias de poder entre empresas e usudrios, a distdncia cultural entre os
responsaveis por pesquisas em tecnologia e a diversidade das populagdes nas quais essa
tecnologia ¢ utilizada (Al Now, 2018). Esse diagnostico tem suscitado demandas sociais por
maior transparéncia no uso de IA.

Como o emprego dessa tecnologia, em geral, demanda o processamento de dados
pessoais, essas questdes t€m sido enderecadas em leis de protecdo de dados. A Lei Geral de
Protec¢ao de Dados no Brasil (Leino. 13.709/2018 - LGPD), por exemplo, prevé o fornecimento
informagdes sobre o tratamento desses dados, incluindo os critérios utilizados, e a possibilidade
de solicitar revisdo de decisdes automatizadas. Nesse sentido também a Regulagdo Geral de
Prote¢ao de Dados da Unido Europeia (RGPD) prevé o fornecimento de informagdes sobre a
logica do processamento automatizado, seu significado e consequéncias para o titular.

A discussdo de transparéncia nesse caso, contudo, ndo parece tdo simples. A
transparéncia pura e simples dos sistemas automatizados empregados parece gerar outros

problemas: perpetuagdo dos problemas caso as informagdes apreendidas ndo sejam utilizadas

3 “Bjas in criminal risk scores is mathematically inevitable, researches say”. Disponivel em
<https://www.propublica.org/article/bias-in-criminal-risk-scores-is-mathematically-inevitable-researchers-say>.
Facebook has been charged with housing discrimination by the US government”. Disponivel em
<https://www.theverge.com/2019/3/28/18285178/facebook-hud-lawsuit-fair-housing-discrimination>. “Self-
driving cars may be more likely to hit you if you have dark skin”. Disponivel em
<https://www.technologyreview.com/the-download/613064/self-driving-cars-are-coming-but-accidents-may-
not-be-evenly-distributed/>.




para mudancga, podendo aprofundar assimetrias de poder ja existentes; danos a privacidade e
exposi¢do de grupos ja marginalizados; fornecimento de informagdes pouco tUteis que podem
se sobrepor a informagdes realmente uteis; criacdo do falso binario segredo/transparéncia; a
invocagdo de modelos liberais que pressupdoem plena capacidade de todos os individuos
entenderem e processarem as informacdes fornecidas; a crenga na causalidade, ainda pouco
comprovada empiricamente, de que a transparéncia, sozinha, aumenta a confianca nas
institui¢des; a impossibilidade de se disponibilizar toda a informagdo, sem considera-las em
seus contextos e histdrias especificas; a preferéncia por ver uma informacdo ao invés de
entendé-la; a desconsideragdo de que, por vezes, existem limitagdes técnicas a transparéncia
(Ananny e Crawford, 2018). A accountability desses sistemas parece demandar, assim, um tipo
de transparéncia qualificada. E, nesse cenario, o principio da precaucdo, ha muito invocado no
campo da prote¢do ambiental, parece um framework 1til para se pensar essa questao.

Nesse sentido, o presente artigo pretende investigar se leis gerais de protecao de dados
sdo possiveis vetores de entrada para a aplicacdo do principio da precaucdo como parte da
empreitada regulatoria de Inteligéncia Artificial. Para tanto, analisa-se se o principio da
accountability, relatérios de impacto a protecdo de dados pessoais e o direito a revisdo de
decisdes automatizadas carregam consigo expressdes normativas do principio precau¢do. Em
particular, qual € o grau de abertura nos processos de tomadas de decisdo quanto ao emprego
dessa tecnologia, bem como na ag@o ou inagdo em langar mao de IA frente aos riscos que lhes
sdo0 subjacentes. Analisa-se, ainda, a regulagdo efervescente de tecnologias de reconhecimento
facial como um caso de fronteira que atrai diversos graus de aplicacdo do principio da
precaugao.

O artigo esté dividido em duas secdes. A primeira delas mapeia o debate normativo em
torno do principio da precaucdo, buscando compreender sua racionalidade e verificar a
procedéncia, ou ndo, das criticas feitas a ele. E a segunda se¢do pretende averiguar de que
forma o principio da accountability, relatorios de impacto a protecao de dados pessoais, o
direito a revisdo de decisdes automatizadas poderiam servir como ferramentas a aplicagao
concreta desse principio e, por fim, de que forma e a regulacdo de tecnologias de

reconhecimento facial também internaliza conotagdes normativas do referido principio.



I1. Aplicacio do Principio da Precau¢io em Discussdes Regulatorias: definindo os termos

do debate

Durante a década de 1970, desenvolveu-se na Europa um movimento em defesa de
politicas publicas baseadas em evidéncia (“evidence-based policy”). Buscava-se com isso a
promocao de analises rigorosas de politicas, com vistas a fornecer informagao e conhecimento
aos reguladores para sua implementacdo. Contudo, o reconhecimento de que essas discussoes
ocorrem em uma arena politica, permeada por valores, persuasdo e negociagdo entre diversos
atores, em que evidéncias e conhecimento cientifico sdo inevitavelmente valorados e
ressignificados, requalificou o debate. Mais recentemente, muitos autores e instituicdes
internacionais passaram a adotar a expressdao “politica publicas informadas por evidéncias”
(evidence-informed policy”) (Head, 2016).

Ademais, as incertezas e limitacdes do conhecimento cientifico acabam dificultando
esse tipo de abordagem, impondo novos desafios a praticas regulatérias. O conceito de
“incerteza” ¢ mais complexo do que aparenta. Para além da falta de dados ou inadequacdo de
modelos de avaliagdo de risco, ele também abarca a “indetermina¢do” (quando nio se conhece
todas as relacdes causais), a “ambiguidade” e a “ignorancia” (unknow unkowns) (Science for
Environment Policy, 2017). Os métodos tradicionais de regulagdo de risco (risk assessment,
risk managment e andlises de custo-beneficio), que pressupdem algum conhecimento e
estimativas de probabilidade na antecipagao de riscos, parecem ndo dar conta do desconhecido.

E nesse cenario que surge o principio da precaucio. Originado na década de 1970 a
partir de iniciativas de protecdo ambiental, o principio passa a fazer parte, na década de 1980,
do direito alemao (Vorsorgeprinzip) (Majone, 2002; Stirling, 2016). Seu significado, contudo,
permanece em disputa até os dias atuais. Tem-se noticia de 11 (onze) significados diferentes
atribuidos a ele nos debates sobre politicas publicas (Resnik, 2003). Destacamos os trés mais
importantes.

Uma das primeiras formulagdes, e a mais aceita por diferentes jurisdigdes (Stirling,
2016), ¢ a da Declaragdo do Rio sobre Meio Ambiente e Desenvolvimento de 1992 (Rio 92),
segundo a qual uma abordagem precauciondria deveria ser amplamente aplicada pelos Estados,

de acordo com suas capacidades, para a protegdo do meio ambiente.* A falta de “completa”

4 «“Art. 15: In order to protect the environment, the precautionary approach shall be widely applied by States
according to their capabilities. Where there are threats of serious or irreversible damage, lack of full scientific
certainty shall not be used as a reason for postponing cost-effective measures to prevent environmental
degradation.”



certeza cientifica quanto a ameacas de dano “sério” ou “irreversivel” ndo poderia, assim, ser
usada como desculpa para ndo se empregar medidas para evitar danos ambientais.

Em 1998, em uma conferéncia de cientistas, fildsofos, advogados e ativistas ambientais
em Wisconsin nos EUA, a Declaragdo de Wingspread (Wingspread Statement, 1998)
determinou que medidas precaucionarias deverao ser tomadas em casos de ameacga de dano a
saude humana ou ao meio ambiente, ainda que relacdes causais entre a atividade e os possiveis
danos ndo sejam estabelecidas cientificamente. Nesses casos, haveria ainda uma inversao do
onus da prova, cabendo entdo ao proponente da atividade demonstrar a seguranca do seu
exercicio.’

Finalmente, em 2000, um Comunicado da Comissdao Europeia (CE) buscou esclarecer
pontos a respeito da aplicagdo do principio que vinham sendo disputados em tribunais ao redor
da Unido Europeia. Segundo o documento, o recurso a aplicacdo do principio pressupde efeitos
potencialmente perigosos ocasionados por um fendmeno, produto ou processo, € cuja avaliacao
cientifica ndo fornece grau suficiente de certeza. Nesse caso, diversas seriam as medidas
possiveis a serem adotadas, de contratos e acordos legalmente definidos a projetos de pesquisa
e recomendagdes. Em alguns casos, inclusive, a medida correta seria ndo fazer nada.®

Nenhuma das formulagdes conceitua o que seja o principio da precaucdo. Elas apenas
indicam situagdes em que a abordagem e logica da precaucao deve ser adotada. Essas situagdes
podem ser mais ou menos restritivas, o que tem levado alguns autores a diferenciar graus de
aplicacdo desse principio de acordo com essas formulagdes historicas. Nesse sentido, Garnett
e Parsons (2017), por exemplo, ao analisarem a jurisprudéncia europeia sobre o tema,
observaram “ambiguidades inerentes” a determinacdo do nivel de incerteza e o tipo de dano
que justifiquem a invocagao do principio. Para esses autores, a Declaracdo Rio 92 representaria
uma aplicacdo fraca do principio da precaugdo, enquanto o Comunicado da CE e a Declaragdo

de Wingspread teriam, respectivamente, uma aplicacdo moderada e forte.

> “When an activity raises threats of harm to human health or the environment, precautionary measures should be

taken even if some cause and effect relationships are not established scientifically. In this context the proponent
of the activity, rather than the public, should bear the burden of proof.”

6 “Recourse to the precautionary principle presupposes that potentially dangerous effects deriving from a
phenomenon, product or process have been identified, and that scientific evaluation does not allow the risk to be
determined with sufficient certainty. In some cases, the right answer may be not to act or at least not to introduce
a binding legal measure. A wide range of initiatives is available in the case of action, going from a legally binding
measure to a research project or a recommendation.”



Grau de forca da aplicacio do
Princicio da precaucio

Fraca: incerteza nao
justifica inagdo

Moderada:
incerteza na
avaliacdo do risco
justifica acdo

Forte: quando houver
ameaga de dano, medidas
de precaugdo devem ser
tomadas; diante da
incerteza, inverte-se o onus
da prova

Gravidade dos danos potenciais
que demandariam acées de
precaucio

A Declaragao do Rio de
92 sugere que medidas
podem ser tomadas para
evitar "danos sérios e
irreversiveis"

A Comunicacio da
Comissao
Europeia sugere o
uso de regulacdo
proporcional ao
nivel de risco dos
"efeitos perigosos
potenciais", com
avaliagdo cientifica
objetiva preliminar

A Declaracao de
Wingspread determina
que a responsabilidade de
provar que uma atividade &
segura recai sobre o
proponente dessa
atividade, mesmo que a
relag@o causa e efeito ndo
possa ser cientificamente
determinada para evitar "a
ameacga de dano"

Grau de incerteza ou qualidade
das evidéncias que demandariam
acoes de precauciio

E permitida regulaciio
na auséncia de certeza
cientifica; medidas de
precaugdo podem ser
invocadas diante da
incerteza

Pesquisas serdo
necessarias para
reduzir incertezas;
até 14, a acoes de
precaucio incluem
o estabelecimento
de padroes
regulatorios com
grandes margens de
seguranca

A incerteza demanda a
proibicio da atividade
potencialmente arriscada
até que o seu proponente
demonstre que ela ndo
oferece risco ou oferece
risco aceitavel

Natureza das acoes de precaucio

Pressuposto de
gerenciamento de risco

Pressuposto de
gerenciamento de
risco implicito;
medidas sujeitas a
revisao quando
novas informacoes
ou evidéncias
cientificas
surgirem

Pressuposto de se evitar o
risco

Indicacio dos atores envolvidos
na avaliacio dos riscos ou na
definicido das medidas a serem
adotadas

A melhor maneira de
tratar as questoes
ambientais ¢ assegurar
a participacio de todos
os cidadaos
interessados; cada
individuo terd acesso
adequado as
informacdes relativas ao
meio ambiente, inclusive
informacdes acerca de
materiais e atividades
perigosas em suas
comunidades, bem
como a oportunidade de
participar dos processos
decisorios

Julgar quais niveis
de risco sdo
"aceitaveis" é tarefa
eminentemente
politica; os
processos de
tomada de decisio
devem ser
transparentes e
envolver 0 maximo
de atores possiveis

Corporagdes, entidades
governamentais,
organizagoes,
comunidades, cientistas e
outros individuos devem
adotar uma abordagem de
precaugdo para todos os
empreendimentos
humanos; o processo de
aplicacdo do principio da
precaucio deve ser
aberto, informado e
democritico e deve
incluir as partes
potencialmente afetadas

Tabela 1: Quadro comparativo das definicdes e aplicacdes do Principio da Precaucio
Fonte: Elaborada pelos autores com base em Garnett & Parsons D. J. (2017)




Entretanto, alguns pontos parecem comuns as formulagdes apresentadas.
Primeiramente, ndo se trata de um recurso a ser invocado de maneira indiscriminada, havendo
exigéncias de potencial dano.

Outro ponto importante ¢ que, ao ndo definir expressdes como “dano”, “irreversivel”,
“risco”, “sério”, as formula¢des parecem deixar a tarefa de fazé-lo as experiéncias
participativas e deliberativas que procuram promover (Tabela 1). Essas expressdes parecem
conter uma presun¢ao normativa em favor de certos valores ou qualidades que, em um regime
democratico, caberia a toda a sociedade definir. Ademais, os valores a serem protegidos com a
aplicacdo do principio, como saude, meio-ambiente e privacidade, quando confrontados com
outros valores, demandam algum tipo de trade-off (Persson, 2016). Nesse sentido, o principio
da precaucao reconheceria as assimetrias de poder e de informagao dos processos de avaliagao
regulatoria e ajudaria a remodelar os diferentes conhecimentos dos diversos atores envolvidos
e afetados por esses processos (Stirling, 2016, p. 649). Trata-se, assim, de assumir
compromissos com a deliberacdo e a accountability, assegurando justificacdes explicitas e
cuidadosas sobre as escolhas regulatorias feitas diante de um “conhecimento incompleto” -
algo que, inclusive, fomentaria e criaria obrigagdes para com a pesquisa € o conhecimento
cientifico, com vistas a obtencdo de informagdes sobre os riscos desconhecidos (Hartmann,
2012).

Compreender o principio da precaugdo como um tipo de racionalidade a ser empregada
durante a escolha das medidas regulatorias endereca as principais criticas feitas a sua aplicagao.
A primeira delas aponta a indeterminag@o de alguns dos conceitos utilizados nas formulagdes
(ill-defined) (Majone, 2012; Sunstein, 2005). Essa critica pressupde tratar-se de uma regra
procedimental e autossuficiente, o que o distanciaria da propria ideia de principio. O
Comunicado da CE endereca esse questionamento ao indicar o principio da precaugdo como
um framework para se pensar medidas regulatorias, dentre as quais contratos, sangdes, acordos
legalmente definidos, financiamento a projetos de pesquisa e recomendacdes. E justamente
essa tarefa de determinacdo que abre espacos para a discussdo de valores a serem protegidos
ou preteridos, convidando diferentes stakeholders a discutir padrdes de seguranca. Schomberg
(2012) aponta essa abertura de padrdes de atuacdo como uma caracteristica positiva de regimes
regulatorios em sociedades democraticas.

A segunda critica caracteriza o principio como “irracional” e “ndo cientifico” (Sunstein,
2005; Resnik, 2003) por seu suposto carater normativo. Esses autores parecem atribuir uma
confianca demasiada a crenga do conhecimento cientifico neutro, presumindo que

procedimentos regulatorios convencionais cientificamente orientados (e menos aberto a



participacdo de diversos stakeholders, vale dizer) seriam capaz de transpor essa normatividade
e indeterminagdo. Apenas os “experts” teriam competéncia para, “ao menos tentar”, estimar e
valorar os custos em uma analise de custo-beneficio, enquanto “cidadaos comuns” imprimiriam
seus medos irracionais as decisdes regulatorias (Sunstein, 2005, p. 86). Além disso, essa critica
ignora que os métodos tradicionais de avaliagdo e gestdo de riscos também demandam
julgamentos avaliativos. Nesse sentido, o principio da precaucdo seria tdo “intrinsicamente
imune” a manipulagdes como qualquer outro método (Stirling, 2016).

Finalmente, a terceira critica a aplicagdo do principio seria sua rejei¢do a novas
tecnologias por seu carater “paralisante”, priorizando medidas que ponham fim ou dificultem
o desenvolvimento tecnolégico com determinacdes de “ndo-fazer” (Sunstein, 2005). Como ja
apontamos, a decisdo por ndo tomar qualquer medida ¢ apenas uma das possibilidades dentro
do framework da precaucdo. O principio tem por foco as razdes para se tomar determinadas
decisdes regulatorias, e ndo as decisdes em si (Stirling, 2016), bem como verificar qual ¢ o

nivel de engajamento e participacdo publica nesses processos de tomada de decisao.

I1I. Leis de protecio de dados pessoais: o portal de entrada para a aplicac¢io do Principio
da Precaucio em Decisées Automatizadas e regulacio de IA?

Uma vez realizada a radiografia do principio da precaugdo, pretende-se verificar qual
¢ o seu nivel de aproximacado frente aos objetivos regulatorios e o formato atual das leis de
protecdo de dados pessoais/LDPD. O principio da accountability e os relatorios de impacto a
protecdo de dados pessoais, elementos centrais das LPDPs, revelam-se como possiveis feixes
de entrada para a aplicacdo do principio da precaugdo a IA, ainda mais quando se tem em vista

que boa parte do emprego dessa tecnologia envolvera o processamento de dados pessoais.

III. A. Regulacdo da protecio de dados enquanto regulacio de risco e o principio da
accountability: primeiro possivel feixe de entrada do principio da precaugio’

Houve e est4d havendo uma virada “Copernicana” (Kuner, 2012) no campo da prote¢ao
de dados, representada por um “ponto de virada” em sua “moldura tedrica”. Se antes o sistema

girava todo em torno da perspectiva da autodeterminagdo informacional, a sua rotacdo se da

7 Parte dos achados dessa subsec¢do derivam de outro trabalho: BIONI, Bruno Ricardo. Abrindo a caixa de
ferramentas da LGPD para dar vida ao conceito de privacy by design (no prelo). In Direito & Internet IV: Lei
Geral de Protegdo de Dados Pessoais (Organizadores Newton de Lucca et al.,) Quartier Latin, 2019.



cada vez mais ao redor de processos de gerenciamento dos riscos das atividades de tratamento
de dados.®

Como bem alerta Rafael Zanatta (2018), ndo se trata de “um processo de colisao juridica
ou de substituigdo normativa”, mas de uma nova tipologia a respeito da emergéncia de
mecanismos mais centrados na identificacdo e mitigacdo das incertezas e das probabilidades
dos maleficios decorrentes da manipulagdo das informagdes pessoais dos individuos. Nadezhda
Purtova, professora de Tilburg, resume bem: hd uma guinada de “informational self-
determination” na direcdo de “information-induced-harms” (Purtova, 2018). Em poucas
palavras, o saldo normativo das novas leis de protecao de dados pessoais ¢ resultado cada vez
mais de uma arquitetura precauciondria de danos.

O fio condutor de todo esse processo € o acirramento da assimetria de informagdo’, o
qual, apesar de ser um elemento historico da propria formagéo de leis de prote¢do de dados'?,
atingiu um patamar ainda mais elevado diante dos avangos da tecnologia e pela consolidagao
de uma economia movida e orientada por dados. A nova onda de tecnologias de informacdo e
comunicagdo (TICs) tornou ainda mais exponencial os possiveis efeitos adversos de uma
atividade de tratamento de dados pessoais. Juntas, Internet das Coisas, Big Data e Inteligéncia
Artificial permitem a coleta massiva de informacdes pessoais e, principalmente, inferéncias
mais intrusivas a respeito dos cidaddos (Spina, 2014). Com isso, torna-se mais complexo o
processo de cognicdo, avaliacdo e gerenciamento dos riscos de uma economia de dados. Os
agentes de tratamento de dados — controladores e operadores — passaram a deter uma
superioridade informacional ainda maior frente aos demais atores — cidaddos e orgaos
fiscalizadores — desse ecossistema.

Esse é o pano de fundo que estd por trds de uma estratégia que desloca mais

“competéncias decisorias” (Quelle, 2017, p. 96) para quem estd com a “mao na massa” dos

8 Veja o debates e os desafios teodricas dessa “risquificacdo” do campo de prote¢do de dados pessoais por:
QUELLE, Claudia. The ‘Risk Revolution’ in EU Data Protection Law: We Can’t Have Our Cake and Eat It, Too.
Rochester, NY: Social Science Research Network, 2017.

 Com maior ou menor intensidade o debate regulatério de protecdo de dados pessoais sempre envolveu o
gerenciamento de risco, mas o que nos parece mais sintomatico ¢ a complexificagdo no processo de reunido de
informagao para tomadas de a¢des ou ina¢des para a modificagdo de comportamentos, o que impacta o proprio
conceito e empreitada de regulatdria desse campo. Veja, nesse sentido: GELLERT, Raphaél, We Have Always
Managed Risks in Data Protection Law. European Data Protection Law Review, v. 2, n. 4, pp. 481492, 2016.
10 Veja, por exemplo, a propria decisdo da Corte Constitucional Alema que, ao cunhar o termo autodeterminagao
informacional, traz insita a ideia de reduzir a assimetria de informagao perante o cidaddo para que o cidaddo tenha
controle sobre seus dados. SCHWABE, Jiirgen; MARTINS, Leonardo; WOISCHNIK, Jan. Cingiienta anos de
Jurisprudéncia do Tribunal Constitucional Federal Alemdo. Montevideo: Fundacion Konrad-Adenauer, 2005. p.
233.



dados. A introjecdo ou o refor¢o" de ferramentas como relatérios de impacto a protegdo de
dados indicam o tamanho da fé que estd sendo depositada em tais agentes da cadeia de
tratamento de dados. A partir dessa e outras ferramentas (Bennett e Raab, 2006), espera-se que
a empreitada regulatdria seja cada vez mais colaborativa com quem estd no “chdo da fabrica”
e, sobretudo, que contas sejam prestadas - principio da accountability - acerca das acodes
tomadas para avaliar e gerir os riscos em jogo.

Nesse cenario, o principio da accountability apresenta-se como um vetor determinante
para a abertura dos processos de tomadas de decisdo acerca do que sera considerado como um
risco tolerdvel nas atividades de tratamento de dados. Isto porque a participagdo € o
engajamento publico em tais circuitos decisdrios serdo diretamente proporcionais ao quao
elastico serd o contetido de tal obrigacdo de prestacdo de contas por parte dos agentes
econdmicos. Com isso, permite-se, a0 mesmo tempo, que a discussdo seja porosa a valores
eventualmente preteridos, uma vez experimentada a participacdo de atores com um outro olhar
e motivados por interesses até mesmo antagonicos por parte de quem tem o dever de reportar.

Esse é o ponto de chegada proposto pelo jurista italiano Alessandro Mantelero, ao
defender um arranjo institucional multissetorial em tais processos de tomadas de decisdo
(Mantelero, 2016). Tal olhar plural seria o gatilho inclusive para consideracdes de ordem ética,
social e de direitos humanos, muitas vezes negligenciados por andlises tecnocraticas, com o
objetivo de conter riscos sist€émicos e de ordem coletiva (Mantelero, 2018).

Na medida em que boa parte dos processos de decisdes automatizadas com o emprego
de IA envolverd o processamento de dados pessoais, leis gerais de protecao de dados, talhadas
com base em uma mentalidade de regulacdo de risco e no principio da accountability, sdo
vetores de democratizacdo do proprio processo de regulacdo de tal tecnologia. Tais leis
apresentam-se como um feixe de entrada para a aplicacdo do principio da precaucdo, em sua
conotacdo de deliberacdo publica, acerca da ado¢do ou nao de IA em vista da defini¢cdo do tipo

de riscos que lhes sdo subjacentes.

II1.B. Relatorios de Impacto: o grau de forca de aplicacdo do principio da precaucio
Os relatdrios de impacto a protecdo de dados pessoais (RIPDP) tém ganhado um
protagonismo cada vez maior nas leis de protecdo de dados pessoais (Wright e De Hert, 2012).

Em linhas gerais, tais relatdrios seriam a documentacdo pela qual o controlador - quem tem

' Com excecdo de privacy by design, todo os outros mecanismos ja estavam positivados leis de prote¢do de dados
ainda que com um grau mais normativo apagado. Por isso, fala-se em reforco e ndo apenas introjeg@o.



poder de tomada decisdo na cadeia de tratamento de dados — registraria seus processos de
tratamento de dados e as respectivas medidas adotadas para mitigar riscos gerados aos direitos
dos titulares dos dados.

No cendrio europeu, o controlador ¢ obrigado a executar um RIPDP sempre que houver
um alto risco em jogo. H4 uma lista exemplificativa das hipoteses em que o tratamento de
dados seria de alto risco, destacando-se a situagdo de perfilhamento'? como ponto de apoio para
tomada de decisdes. Através dessa defini¢cdo, o emprego de A para automatizagao de processos
de concessao a crédito, precificagdo de planos e seguro de saude, selecdo e ou recrutamento de
candidatos, elegibilidade a programas de assisténcias social, dentre uma outra série de situacdes
do nosso cotidiano, deveriam ser antecedidos pela elaboragdo de um RIPDP. Além disso,
quando o controlador ndo encontrar meios para mitigar os provaveis maleficios da sua
respectiva atividade, deve, nesse caso, aguardar "luz verde" do regulador para seguir em frente.

No cenario brasileiro, a lei geral de protecao de dados pessoais ndo procedimentalizou
minimamente o RIPDP. Muito embora haja algumas mengdes a tal instrumento, ndo ha um
capitulo proprio para tratar da matéria. Dessa forma, o RIPDP estaria condicionada a regulacao
posterior por parte de 6rgaos reguladores que precisariam quando seria obrigatdrio, bem como
quais elementos e o tipo de analise que se espera encontrar em tal documentagao.

No cenario americano, ha, igualmente, um projeto de lei,'* de autoria dos Senadores
Cory Booker e Ron Wyden, que obriga a elaboragdo de relatorios de impacto a protecao de
dados, bem como de um relatorio de impacto mais genérico, nas hipdteses em que ndo ha o
tratamento de dados pessoais, toda vez que houver o emprego de IA para automatizagdo de
processos de tomadas decisdo. Intitulado como Algorithmic Accountability, diferentemente da
racionalidade regulatoria europeia, ndo hé a previsao da necessidade de iniciar uma conversa
com o regulador quando se deparar com uma situagdo de alto risco e na qual ndo se encontrou
medidas para controla-lo.

Do norte ao sul global e dos dois lados do atlantico, nota-se a emergéncia de uma
racionalidade regulatéria bastante préxima ao conteudo normativo do principio da precaugao.

Cabe ao proponente da atividade demonstrar a seguranca da sua atividade, especialmente as

1133

12 De acordo com a definigdo adotada no RGPD: profiling’ means any form of automated processing of personal
data consisting of the use of personal data to evaluate certain personal aspects relating to a natural person, in
particular to analyse or predict aspects concerning that natural person's performance at work, economic situation,
health, personal preferences, interests, reliability, behaviour, location or movements;”

13 Disponivel em:
<https://www.wyden.senate.gov/imo/media/doc/Algorithmic%20Accountability%20Act%200f%202019%20Bil
1%20Text.pdf>



medidas adotadas para gerenciar os seus respectivos riscos. Diferem, no entanto, com rela¢ao

ao grau de forca do principio da precaugio:

Forte: quando houver ameaca de

Grau de forca da Fraca: incerteza | Moderada: incerteza na . ~
S At . . . . dano, medidas de precaugao devem
aplica¢do do Principio nao justifica avaliag@o do risco . :
- 0 . ~ ser tomadas; diante da incerteza,
da precaucio inagao justifica agdo

inverte-se o 6nus da prova

Forte: ao se deparar com uma situagdo de alto risco que ndo pode ser mitigado por
meio de medidas adequadas em acordo com a tecnologia disponivel e os custos de
implementagao,o0 controlador ndo deve seguir em frente com o tratamento de dados
e, ainda, deve consultar antes a autoridade de protecdo de dados (prior notification).

RGPD (EU)

Moderado: apesar de obrigar a elaboragdo de RIPDP em situagdes de alto risco, €
silente quanto a eventual paralisacdo de uma atividade quando houver ameaga de
dano e medidas de prevengdo. Dessa forma, a incerteza quanto aos maleficios de
uma atividade pode justificar a¢do, sendo uma discricionariedade do proprio
proponente da atividade

Accountability
Algorithm (USA)

Fraca: ao ndo procedimentalizar minimamente em que situagdes os RIPDP sdo
obrigatorios, muito menos quais devem ser os elementos a compor tal
documentagdo, a incerteza quanto aos maleficios de uma atividade nao justifica
inag@o. No entanto, regulag@o posterior, por parte dos 6rgaos reguladores (e.g.,
ANPD), podem alterar o status de for¢a de aplicagdo do principio da precaugdo em
questao.

LGPD (BR)

Tabela 2: Quadro comparativo da aplicacio do principio da precaucio quanto ao desdobramento e
exigéncias de relatorios de impacto a protecio de dados pessoais
Fonte: elaboragdo pelo(a)s autore(a)s

Em conclusdo, um outro possivel vetor de entrada para a aplicacdo do principio da
precaucao na regulacdo A sdo os RIPDPs previstos em leis de prote¢ao de dados pessoais. No
entanto, varia o grau de forca com que ele ¢ cristalizado a partir de tal ferramenta,
especialmente se a avaliagdo do risco resultard em ac¢do ou inag¢do por proponente da tecnologia

em lanca-la a0 meio ambiente.

III. C. Direito a revisio de decisdes automatizadas: principio da precaucio como

racionalidade para o direito a explicacio

O direito a explicag¢do decorre do principio da transparéncia'4, previsto na maioria das
leis de prote¢do de dados do mundo (Monteiro, 2018). A RGPD, por exemplo, prevé o direito

a informacao qualificada (meaningful) sobre a 16gica dos processos de decisdes automatizadas

14 LGPD, art. 6°, “VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;”. RGPD, art. 5. “Personal data shall be: 1. processed lawfully, fairly and in a transparent manner in
relation to the data subject (‘lawfulness, fairness and transparency’)”.



(Selbst e Powles, 2017). J4 a LGPD, em seu art. 20, garante o direito de revisao de decisdes
tomadas unicamente por tratamento automatizado. A 16gica do direito a explicacdo e do direito
a revisdo de decisdes automatizadas que impacta o titular dos dados, contudo, ja havia sido
inaugurada, no Brasil, no artigo 5° da Lei de Cadastro Positivo (Lei 12.414/2011).1> Ao néo
dispor de uma proibic¢ao geral a perfilizagao, o dispositivo parece objetivar a garantia do direito
a nio discrimina¢do!'¢ e fornecer instrumento para a identificagdo de potenciais violagdes de
direitos (Zanatta, 2019).!"

A explicagdo surge, assim, como uma ferramenta a accountability de TA ao expor a
logica da decisdo, devendo permitir ao observador determinar a extensdo em que um input
particular foi determinante ou influenciou um resultado (Doshi-Velez e Kortz, 2017).
Entretanto, os segredos comercial e industrial constituem objecdes a transparéncia.

A abordagem da precaucdo parece ser util na definicdo dos contornos desse debate. De
um lado, ela colabora na constru¢do de espacos de deliberagcdo para se discutir o que seria
“informagdo qualificada” ou como mitigar os problemas em decisdes futuras. De outro, ela
possibilita enderecar questionamentos a respeito dos segredos comercial e industrial. Ao exigir
informagdes sobre a racionalidade de uma decisdo especifica, o direito a explicagdo ndo se
confunde com a transparéncia pura e simples. Variacdes nos dados de raga, por exemplo, ja
poderiam fornecer o impacto e a maneira como esse tipo de dado impacta uma decisdo, sem,
contudo, demandar a revelagdo de todo o sistema automatizado envolvido naquela decisao
(Doshi-Velez e Kortz, 2017). Ademais, espacgos deliberativos com a participagdo de diversos
atores podem ajudar a mitigar os custos envolvidos em sistemas de explicagdo - que, de outra
forma, poderia afetar desproporcionalmente empresas menores - bem como os desafios

tecnologicos de se pensar esse tipo de sistema.

15 Art. 5° Sao direitos do cadastrado: IV - conhecer os principais elementos e critérios considerados para a analise
de risco, resguardado o segredo empresarial; V - ser informado previamente sobre o armazenamento, a identidade
do gestor do banco de dados, o objetivo do tratamento dos dados pessoais e os destinatarios dos dados em caso de
compartilhamento; VI - solicitar ao consulente a revisdo de decisdo realizada exclusivamente por meios
automatizados.

16 Art. 8° Sdo obrigagdes das fontes: VI - fornecer informagdes sobre o cadastrado, em bases nio
discriminatorias, a todos os gestores de bancos de dados que as solicitarem, no mesmo formato e contendo as
mesmas informagoes fornecidas a outros bancos de dados.

17 Loégica semelhante a do Codigo de Defesa do Consumidor (Lei No. 8.078/90), que prevé a transparéncia e a
boa-fé como principios norteadores (artigos 4°, 6° e 43).



III. D. Tecnologias de reconhecimento: um caso de fronteira a aplicacdo do principio da
precaucio

Reconhecimento facial parece ser o estopim de uma demanda regulatdria represada em
torno de inteligéncia artificial'® de uma maneira geral (AI Now, 2016).!° Evidéncias sobre os
altos indices de falso positivos?’ e, principalmente, revelagdes em torno do reforgo de praticas
discriminatorias (Garvie, 2016) a partir do seu emprego para fins de policiamento preditivo,
fizeram com que vérios atores do campo de politicas publicas se movimentassem recentemente.

No setor privado, ao clamar por uma regulacdo estatal, o presidente da Microsoft, Brand
Smith, mostrou ceticismo caso se apostasse em uma autorregulagdo do setor que forgaria as
empresas a escolherem entre responsabilidade social € sucesso no mercado.?! Por parte do
terceiro setor, a American Civil Liberties Union (ACLU) ganhou adesdo dos proprios
funcionarios da Amazon ao peticionar que a empresa suspendesse a venda de tecnologias de
reconhecimento facial para autoridades de repressao penal.

As incertezas quanto aos beneficios e os riscos pelo emprego de tecnologias de
reconhecimento facial formaram uma arena regulatoria efervescente, a qual esta formatada em
trés eixos. O que lhes permite comparar ¢ justamente carga de atribui¢do de obrigacdes
precauciondrias diante das incertezas quantos aos beneficios e riscos em jogo decorrentes do

emprego de tecnologias de reconhecimento facial:

a) de um lado, ainda ha parte do setor privado que acredita na suficiéncia de
diretrizes éticas e autorregulacdo enquanto uma estratégia regulatoria que nao
colocaria entraves ao desenvolvimento da tecnologia em questao;

b) no outro extremo, ha vozes que clamam pelo banimento da tecnologia por
vislumbrar no seu design riscos exacerbados para fins de opressdo (Hartzog,
2019);

€) ao centro desse movimento pendular, encontra-se uma estratégia que visa

desenhar uma arquitetura precaucionaria de danos, de modo que o emprego de

18 E a partir do emprego de algoritmos supervisionados ou de autoaprendizados que se torna possivel treinar uma maquina (machine-learning)

a reconhecer padrdes em imagens e, com isso, identificar ndo s6 os donos de seus rostos, mas, até mesmo, o seu respectivo estado emocional.

Essa ultima técnica ficou conhecida como affect recognition.
19

20

Veja, a titulo de ilustrag@o, as primeiras discussdes do AI Now 2017: https://ainowinstitute.org/Al Now 2016 Report.pdf

Em maio de 2018, a BBC divulgou estudo do grupo Big Brother Watch, que, baseado em pedidos de informacdo encaminhados a todas
as forgas de seguranca do Reino Unido, identificou nimeros desproporcionalmente elevados de falsos positivos em Londres e no Pais de
Gales. Matéria disponivel em: https://www.bbc.com/news/technology-44089161

21O posicionamento completo pode ser acessado em: https://blogs.microsoft.com/on-the-issues/2018/12/06/facial-recognition-its-time-for-

action/



tecnologias de reconhecimento facial deveria ser antecedido de a¢des por parte
do seu proprio proponente que mitigassem seus eventuais maleficios. A
produgdo de possiveis evidéncias cientificas (Al Now, 2018) acerca da
seguranc¢a de tais tecnologias (Calo, 2017), sobretudo de ordem dos proprios
agentes econdmicos poderia desencadear um sistema de corregulagdo que
evitaria a ossificagdo de uma regulacdo baseada em comando e controle

somente por parte do Estado (WRIGHT, 2019).

Como sera detalhado na tabela a seguir, diante da experi€ncia estrangeira e do que foi mapeado

em termos de modelos regulatérios de tecnologias de reconhecimento facial, a lei geral

brasileira de prote¢do de dados/LGPD apresenta um modelo fraco e janelas muito incipientes

para a estruturacao de um modelo de governanga:

a)

b)

ha baixa atribui¢do de deveres para os desenvolvedores de tais tecnologias, bem
como por parte de quem serd seu consumidor final e dele fard uso seja o setor
publico ou privado; a.1) ao ndo procedimentalizar minimamente em que situagdes
os RIPDP sdo obrigatdrios, muito menos quais devem ser os elementos a compor
tal documentacdo, a LGPD abre espaco para a adogao de tais tecnologias sem que
haja correspondentes a¢des para mitigar seus possiveis maleficios; a.2) em especial
ndo ha a previsdo do controlador iniciar conversas regulatorias quando se deparar
em uma situac¢do de um risco nao controlavel, hipotese na qual notificaria os 6rgaos
reguladores antes de langar uso da tecnologia a exemplo do que se encontra no
RGPD;

nao ha um processo de tomada de decisdo que extrapole as figuras do controlador
e do orgao regulador, diferentemente de outras propostas aonde se busca um debate
publico informado com a inclusdo de representantes dos interesses dos cidadaos nos
circuitos decisorios (e.g., Code - Acquisition of Surveillance Technology, San
Francisco, EUA);

ainda assim, futura regulamentacdo a posteriori da Autoridade Nacional de
Protecao de Dados Pessoais/ANPD concernente a relatorios de impacto a protegao
de dados pessoais, bem como na validagao de codigos de boa conduta ou mesmo de
entidades certificadoras podem formatar uma regulagdo mais catalisadora dos
beneficios em contraposicdo aos riscos do emprego da IA para fins de

reconhecimento facial no ambito do setor privado. H4, portanto, espago para uma



regulagdo experimental que ¢, no entanto, condicionada pela efetiva operagdo da
ANPD e da definicdo do seu proprio perfil institucional ainda indefinido (Bioni,
2019);

d) no ambito do setor publico, o emprego de tecnologias de reconhecimento facial para
fins de seguranca publica, seguranca nacional, defesa do Estado e investigacdes de
natureza penal estdo parcialmente excepcionados do escopo de aplicagdo da LGPD.
Ainda que sejam aplicaveis os principios de prote¢do de dados pessoais e do devido
processo legal, bem como a observacao do interesse publico, a nova redacdo dada
ao artigo 4°, § 3°, retira da ANPD o poder emitir opinides técnicas, recomendacdes

e de solicitar RIPDPs (Bioni & Rielli, 2019);

Principio da precaucio e estratégias regulatorias para tecnologias de reconhecimento facial

Legenda:

Baixo: o fato de haver incerteza quanto ao risco gerado pela atividade de tratamento de dados ndo pode justificar inércia por parte

do controlador;

Moderado: incerteza na avaliag@o do risco justifica acdo, mas hd algum grau de discricionariedade;
Forte: quando houver ameaga de dano, medidas de precaucdo devem obrigatoriamente ser tomadas; diante da incerteza, inverte-
se o 6nus da prova, que passa a ser do controlador para o emprego da tecnologia em questio e com arranjos de deliberacdo publica.

Estratégias de Regulacio

Regulacao especifica para dados biométricos-reconhecimento facial

Lei-norma Descricao

Grau de forca da aplicacao do
Principio da Precaucio

A Lei, que foi a primeira a regular a coleta e tratamento de
dados biométricos nos Estados Unidos, requer que empresas
que operem no estado de Illinois cumpram alguns requisitos:

1. informem o titular dos dados sobre a coleta e armazenamento
do dado, bem como a finalidade do tratamento e o tempo de
armazenamento;

2. obtenham consentimento expresso e escrito para tal;

Os mesmos requisitos se aplicam para a disseminac@o de dados
biométricos.

Além disso, a Lei também proibe que as empresas efetuem
transacoes com dados biométricos de individuos e exige que as
empresas elaborem e publicizem uma politica com cronograma

de retencdo de dados e principios para destruicdo de
identificadores de biometria (cujo prazo maximo ¢é de 3 anos,
contando da dltima intera¢@o entre empresa e individuo).
Por fim, a Lei exige que as empresas armazenem e protejam os

1. Biometric

Information

Privacy Act,
Ilinois=, EUA

Baixo grau de forca do principio da
precaucio quanto a adocdo de
producdo de evidéncias para
controlar os eventuais maleficios.
Enfase na procedimentalizacio de
deveres de informagao, publicizagdo
e de bases legais para o tratamento de
dados pessoais (e.g., consentimento)
e, por fim, quanto ao periodo de
armazenamento.

O processo de tomada de decisao
quanto ao emprego da tecnologia
concentra-se nas maos do proprio

L ~ . P roponente.
dados biométricos, mantendo um padrao que seja no minimo o prop
mesmo adotado pela empresa para outras informagdes sensiveis
e que seja razodvel dentro da inddstria em que se encontra.
22 A lei pode ser consultada na integra, em inglés, no seguinte link:

http://www.ilga.gov/legislation/ilcs/ilcs3.asp?ActID=3004&ChapterID=57




2. HB 1493,
Washington=, EUA

A Lei, aprovada em 2018, aplica-se a utilizagdo de dados
biométricos para fins comerciais, excluindo expressamente seu
uso com finalidade de seguranga. Veda a inclusao de dados
biométricos em bases de dados para fins comerciais caso ndo
haja uma de trés op¢des: (i) um aviso, que € definido como

“’uma notificacdo dada por meio de um procedimento
desenhado para estar prontamente disponivel para individuos
afetados’’; (ii) consentimento expresso (que deve ser renovado
a cada novo uso comercial) ou (iii) provisdo de um mecanismo
para prevenir o uso posterior de identificadores biométricos

para fins comerciais.
A nio ser que tenha sido obtido o consentimento expresso, a lei
veda a venda, arrendamento ou outro uso comercial, a ndo ser
que o objetivo seja o cumprimento de obrigacdes legais, o
perfazimento de transa¢des comerciais ou financeiras
autorizadas pelo titular ou a transferéncia a um terceiro
contratualmente obrigado a ndo repassar novamente os dados ou
dar a eles finalidade inconsistente com a Lei.

Aquele que detém dados biométricos utilizados para fins
comerciais deve manter cuidados razodveis contra acessos nao
autorizados e armazenar os referidos dados por ndo mais do que
o razoavelmente necessario para cumprir obrigagdes legais,

proteger os dados de possiveis fraudes e outros ilicitos ou
preencher o objetivo para o qual os dados foram coletados.

Baixo grau de forca do principio da

precaucio quanto a adocdo de
producdo de evidéncias para
controlar os eventuais maleficios.
Enfase na procedimentalizacio de
deveres de informagao, publicizagdo
e de bases legais para o tratamento de
dados pessoais (e.g., consentimento)
e sem que haja um controle social em
torno da decisdo do emprego da
tecnologia e, por fim, quanto ao
periodo de armazenamento.
O processo de tomada de decisao
quanto ao emprego da tecnologia
concentra-se nas maos do proprio
proponente.

and Commerce
Code - BUS &

Biometric

EUA

3. Texas Business

COM § 503.001.
Capture or Use of

Identifier, Texas-,

A Lei exige a informacdo prévia sobre a coleta de dados
biométricos para fins comerciais, seguida do consentimento do
individuo. A venda, arrendamento ou divulgagdo de dados
biométricos que foram capturados para fins comerciais é
vedada, exceto nas hipdteses de autorizagdo por lei federal,
cumprimento de obrigagdes legais, perfazimento de transacdes
financeiras autorizadas pelo titular ou autorizagdo pelo titular de
divulgacido para fins de investigacdo em caso de
desaparecimento ou morte. Os controladores dos dados
biométricos devem armazené-los e protegé-los, mantendo um
padrao que seja no minimo o mesmo adotado pela empresa para
outras informagdes sensiveis e que seja razodvel dentro da
industria em que se encontra. Por fim, devem destruir estes
dados dentro de um tempo razodvel, que, em regra, ndo pode
passar de 1 ano da data em que a finalidade para a coleta
original expirar.

Baixo grau de forca do principio da
precaucio quanto a adocdo de
producdo de evidéncias para
controlar os eventuais maleficios.
Enfase na procedimentalizagio de
deveres de informagao, publicizagdo
e de bases legais para o tratamento de
dados pessoais (e.g., consentimento)
e, por fim, quanto ao periodo de
armazenamento.
O processo de tomada de decisao
quanto ao emprego da tecnologia
concentra-se nas maos do proprio
proponente.

Regulacao especifica para reconhecimento facial

Lei-norma

Descricao

Grau de forca da aplicacao do
Principio da Precaucio

4. Ordinance
amending the
Administrative

uso de tecnologia de vigilancia a aprovacado, pelo Conselho de
Supervisores da cidade, de uma Politica de Tecnologia para

O projeto, de autoria do conselheiro Aaron Peskin, condiciona o

Alto grau de forca do principio da
precaucao: a proposta em tramitacao
na cidade de Sdo Francisco parte do

BA lei pode ser consultada na integra, em inglés, no seguinte link:
18/Pdf/Bills/House%20Passed%20Legislature/1493-S.PL.pdf

http://lawfilesext.leg.wa.gov/biennium/2017-

24 A

lei pode ser consultada na integra, em

https://statutes.capitol.texas.gov/Docs/BC/htm/BC.503.htm

inglés,

no seguinte link:



Code - Acquisition
of Surveillance
Technology, San
Francisco, EUA=

Vigilancia. Além da politica, a proposta também determina que
o solicitante de aprovacdo para emprego destas tecnologias
publique, no site do 6rgdo e com ao menos 30 dias de
antecedéncia em relagdo a reunido em que o pedido serd
avaliado, um Relatério de Impacto a Vigilancia.

O critério para aprovacdo de um pedido € a avaliacdo de que os
impactos positivos da implantacdo da tecnologia de vigilancia
superam os efeitos negativos. Em caso de aprovagdo, os 6rgios
ficam obrigados a submeter relatérios anuais de vigilancia.

pressuposto de que os riscos
apresentados por tecnologias de
vigilancia, que incluem
reconhecimento facial, superam seus
eventuais beneficios. Assim, em
regra, veda sua aplicag@o, relegando
ao proponente do emprego da
tecnologia demonstrar que, no caso
concreto, sua proposta nio se encaixa
nesta regra.

Antes de administragdo publica
empregar tal tecnologia, é necessario
a execucao de RIV que deve ser
revisar pelo procurador do municipio
e, em seguida, ser enviado ao
Conselho Supervisor para sua
aprovagao.

Tal relatério deve identificar os riscos
para direitos liberdades fundamentais
do cidadaos e os beneficios para a
sociedade

5. Bill S.1385,
Massachusetts,
EUA=

O projeto, de autoria da Senadora estadual Cynthia Creem,
pretende condicionar a ‘’aquisi¢do, posse, acesso ou uso’’ de
qualquer sistema de vigilancia com biometria ou qualquer
informacg@o obtida por meio do uso desse tipo de tecnologia a
uma autorizagdo estatutdria. A autorizagdo, conforme o projeto,
deve conter, dentre outras informagdes:

1. quais entidades podem usar os sistemas de vigilancia com
biometria, as finalidades para estes usos e usos proibidos;

2. padrdes para o uso e manejo de informacdo obtida por estes
meios, inclusive quanto a retencao de dados, compartilhamento,
acesso e trilhas de auditoria;

3. protecdes rigorosas ao devido processo legal, a privacidade,
liberdade de expressdo e associac@o e equidade racial, religiosa
e de género;

4. mecanismos para garantia de compliance.

Moderado grau de forca do
principio da precaucfo: ao
reconhecer 0s riscos em jogo com o
emprego de tecnologias de
reconhecimento facial, proibe-se a
sdua adog¢@o até que seja
estabelecidos padroes de seguranga e
regras de auditoria sobre tais
sistemas.

6. Bill H.287,
Massachusetts,
EUA~

Essa proposta, do Senador Ronald Mariano, inclui dados
biométricos nas categorias protegidas da lei estadual de
seguranca de dados. Dessa forma, entidades que tratam esse
tipo de dado deverdo revelar aos titulares caso as informagdes
sejam hackeadas, perdidas ou roubadas.

Baixo grau de forca do principio da
precaucio quanto a adocdo de
producdo de evidéncias para
controlar os eventuais maleficios.
Enfase na procedimentalizagdo do
dever de informacdo.

7. Commercial
Facial Recognition
Privacy Act of
2019, EUA=

O projeto de lei, introduzido pelos Senadores Brian Schatz e
Roy Blunt, pretende regular os usos comerciais de tecnologias
de reconhecimento facial.

O projeto condiciona o uso de tecnologia de reconhecimento
facial a:

1. consentimento expresso do titular;

Baixo grau de forca do principio da
precaucio quanto a adocdo de
producdo de evidéncias para
controlar os eventuais maleficios.
Enfase na procedimentalizacio de
deveres de informagao, publicizagdo

30 projeto pode ser consultado na integra, em inglés, no seguinte link: https://cdn.vox-
cdn.com/uploads/chorus_asset/file/13723917/ORD__ Acquisition_of Surveillance_Technology.pdf

26 O projeto pode ser consultado na integra, em inglés, no seguinte link: https:/malegislature.gov/Bills/191/SD671

270 projeto pode ser consultado na integra, em inglés, no seguinte link: https:/malegislature.gov/Bills/191/H287
28 0 projeto pode ser consultado na integra, em inglés, no seguinte link: https:/pt.scribd.com/document/401931553/The-
Commercial-Facial-Recognition-Privacy-Act




gerais e acessiveis sobre as caracteristicas da tecnologia.

O projeto também veda o uso dessa tecnologia com fins
discriminatérios e com fins distintos aqueles apresentados ao
titular. Por fim, proibe o compartilhamento destes dados com

terceiros, a ndo ser que haja consentimento especifico para isso.

Tabela 3: Quadro comparativo do aplicacio do principio da precaucio nas estratégias regulatorias para
tecnologias de reconhecimento facial
Fonte: Bioni & Rielli (2019)

No campo da regulacdo de tecnologia de reconhecimento facial experimenta-se um grau
de maturidade peculiar, havendo variagdes fraca, moderada e forte do principio da precaugao.
O apetite dessa regulacdo setorial desdgua ndo sé no reforgo de deveres de cuidado e seguranca
por quem pretende lancar mao da tecnologia em especifico, mas, também e principalmente, na
constituicdo de arranjos de deliberagdo publica a seu respeito (e.g., Code - Acquisition of

Surveillance Technology, San Francisco, EUA)

IV. CONSIDERACOES FINAIS

O principio da precaucdo fornece um substrato importante para se pensar medidas e
estratégias de regulacao de IA, notadamente como lidar com situagdes de riscos de danos ou
de desconhecimento dos potenciais maleficios e beneficios desse tipo de tecnologia. A
automatizacao de processos de tomadas de decisdo, a partir do emprego de IA, ndo deve se
constituir como um argumento ingénuo em defesa de sua objetividade e neutralidade. Tais
circuitos decisorios carregam escolhas das entidades e pessoas envolvidas na sua construcao,
sendo modulado pela agenda politica e aspectos socioecondomico, de forma implicita ou
explicita, que lhes sdo subjacentes (Data & Society, 2018).

Diante disso, o principio da precaucdo apresenta dois vetores de regulacdo que merecem
aten¢do: a) a abertura do debate regulatorio a todos os atores envolvidos na implementacao
dessa tecnologia (e nas escolhas que ela impde), de desenvolvedores aqueles que sofrerdo seus
possiveis efeitos, o que ¢ um requisito obrigatério de um sistema democratico com histéricas
dindmicas de assimetria de poder e informagdo; b) a atribui¢ao de obrigacdes que reduzam as
incertezas quantos aos beneficios e riscos em questdo, de sorte a determinar a adog¢@o ou nao
de IA.

Nesse sentido, leis gerais de prote¢do de dados pessoais, leis setoriais de dados
biométricos e de reconhecimento facial apresentam um ferramental precauciondrio a ser

analisado. A sua calibragdo variard a escala em baixa, moderada e alta quanto ao nivel de

2. quando possivel, a apresentac@o de um aviso sobre o uso da | e de bases legais para o tratamento de
tecnologia e onde encontrar mais informacdes e informagdes dados pessoais (e.g., consentimento).




prudéncia acerca do emprego de IA. Ao contrario de paralisia ou inacdo, a execucdo de
relatorios de impacto a protecdo de dados pessoais, de mecanismos de auditoria e conversas
com os 6rgaos reguladores e outros atores afetados sdo agcdes que podem servir de forga motriz

consciente e responsavel para o lancamento dessa tecnologia no meio ambiente (Abramovay,

2016).
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